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第 2 章 

Linux 网络安全运维 

Chapter 02 
 

 

2.1 网络实时流量监测工具 iftop 

网络管理是基础运维中一个很重要的工作，在看似平静的网络运行中，其实暗流汹涌，

要保证业务系统稳定运行，网络运维者必须要了解网络的流量状态、各个网段的使用情形，

带宽的利用率、网络是否存在瓶颈等，同时，当网络发生故障时，必须能够及时发现问题，

迅速定位问题，进而解决问题，这就需要一些网络监测工具的辅助，本节将介绍一款小巧但

功能很强大的网络实时流量监测工具 iftop。 

2.1.1 iftop 能做什么 

iftop 是一款免费的网卡实时流量监控工具，类似于 Linux 下面 top 命令。iftop 可以监控

指定网卡的实时流量、端口连接信息、反向解析 IP 等，还可以精确显示本机网络流量情况

及网络内各主机与本机相互通信的流量集合，非常适合于监控代理服务器或路由器的网络流

量。同时，iftop 对检测流量异常的主机非常有效，通过 iftop 的输出可以迅速定位主机流量

异常的根源，这对于网络故障排查、网络安全检测是十分有用的。 

2.1.2 iftop 的安装 

iftop 的官方网站为：http://www.ex-parrot.com/pdw/iftop/，  目前的最新稳定版本为

iftop-0.17。安装 iftop 非常简单，有源码编译安装和 yum 方式安装两种方式，这里以 Centos6.4

版本为例，简单介绍如下。 

(1)源码编译安装 iftop 
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安装 iftop 必需的软件库： 

[root@localhost ~]#yum install  libpcap libpcap-devel ncurses ncurses-devel 

[root@localhost ~]#yum install  flex byacc 

 

下载 iftop，编译安装： 

[root@localhost ~]#wget http://www.ex-parrot.com/pdw/iftop/download/iftop-0.17.tar.gz 

[root@localhost ~]#tar zxvf iftop-0.17.tar.gz 

[root@localhost ~]#cd iftop-0.17 

[root@localhost ~]#./configure 

[root@localhost ~]#make 

[root@localhost ~]#make install 

 

(2)yum 方式安装 

安装 iftop 必需的软件库： 

[root@localhost ~]#yum install  libpcap libpcap-devel ncurses ncurses-devel 

[root@localhost ~]#yum install  flex byacc 

[root@localhost ~]#wget http://dl.fedoraproject.org/pub/epel/6/i386/epel-release-6-8.noarch.rpm 

[root@localhost ~]#rpm -ivh epel-release-6-8.noarch.rpm 

[root@localhost ~]#yum install iftop 

这样，iftop 就安装完成了。 

2.1.3 使用 iftop 监控网卡实时流量 

  安装完 iftop 工具后，直接输入 iftop 命令即可显示网卡实时流量信息。在默认情况下，

iftop 显示系统第一块网卡的流量信息，如果要显示指定网卡信息，可通过“-i”参数实现。 

（1） iftop 输出界面说明 

执行“iftop -P -i em1”命令，得到如图 2-1 所示的 iftop 的一个典型输出界面。 
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图 2-1 iftop 状态监控界面 

iftop 的输出从整体上可以分为三大部分： 

 第一部分。是 iftop 输出中最上面的一行，此行信息是流量刻度，用于显示网卡带

宽流量。 

 第二部分。是 iftop 输出中最大的一个部分，此部分又分为左、中、右三列，左列

和中列记录了哪些 IP 或主机正在和本机的网络进行连接。其中，中列的“=>”代

表发送数据，“<=”代表接收数据，通过这个指示箭头可以很清晰地知道两个 IP

之间的通信情况。最右列又分为三小列，这些实时参数分别表示外部 IP 连接到本

机 2 秒内、10 秒内和 40 秒内的平均流量值。另外，这个部分还有一个流量图形条，

流量图形条是对流量大小的动态展示，以第一部分中的流量刻度为基准。通过这个

流量图形条可以很方便地看出哪个 IP 的流量最大，进而迅速定位网络中可能出现

的流量问题。 

 第三部分位于 iftop 输出的最下面，可以分为三行，其中，“TX”表示发送数据，“RX”

表示接收数据，“TOTAL”表示发送和接收全部流量。与这三行对应的有三列，其

中“cum”列表示从运行 iftop 到目前的发送、接收和总数据流量。“peak”列表示

发送、接收以及总的流量峰值。“rates”列表示过去 2s、10s、40s 的平均流量值。 

(2) iftop 使用参数说明 

iftop 还有很多附加参数和功能。执行“iftop -h”即可显示 iftop 可使用的所有参数信息。

iftop 常用的参数以及含义如表 2.1 所示。 

表 2.1  iftop 常用参数说明 

参数 含义 示例 
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-i 指定需要监测的网卡 iftop –i em1 

-n 将输出的主机信息都通过 IP 显示，不进行 DNS 反向解析 iftop -n 

-B 将输出以 bytes 为单位显示网卡流量，默认是 bits iftop –B 

-p 以混杂模式运行 iftop，此时 iftop 可以作为网络嗅探器使用 iftop –p 

-N 只显示连接端口号，不显示端口对应的服务名称 iftop –N 

-P 显示主机以及端口信息，这个参数非常有用 iftop –P 

-F 显示特定网段的网卡进出流量 iftop –F 

192.168.12.0/24 

-m 设置 iftop 输出界面中最上面的流量刻度最大值，流量刻度

分五个大段显示 

iftop –m 

（3） iftop 的交互操作 

在 iftop 的实时监控界面中，还可以对输出结果进行交互式操作，用于对输出信息进行

整理和过滤，在图 2-1 所示界面中，按键“h”即可进入交互选项界面，如图 2-2 所示。 

 

图 2-2 iftop 的交互操作选项 

iftop 的交互功能和 Linux 下的 top 命令非常类似，交互参数主要分为 4 个部分，分别是

一般参数、主机显示参数、端口显示参数和输出排序参数。相关参数的含义如表 2.2 所示。 

表 2.2 iftop 交互参数说明 

参数 含义 

P 通过此键可切换暂停/继续显示 

h 通过此键可在交互参数界面/状态输出界面之间来回切换 
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b 通过此键可切换是否显示平均流量图形条 

B 通过此键可切换显示 2 秒、10 秒、40 秒内的平均流量 

T 通过此键可切换是否显示每个连接的总流量 

j/k 按 j 键或 k 键可以向上或向下滚动屏幕显示当前的连接信息 

l 
通过此键可打开 iftop 输出过滤功能，比如输入要显示的 IP，按回车后，屏幕就只

显示与这个 IP 相关的流量信息 

L 通过此键可切换显示流量刻度范围，刻度不同，流量图形条会跟着变化 

q 通过此键可退出 iftop 流量监控界面 

n 通过此键可使 iftop 输出结果以 IP 或主机名的方式显示 

s 通过此键可切换是否显示源主机信息 

d 通过此键可切换是否显示远端目标主机信息 

t 
通过此键可切换 iftop 显示格式，连续按此键可依次显示：以两行方式显示发送接

收流量、以一行方式显示发送接收流量、只显示发送流量/只显示接收流量 

N 通过此键可切换显示端口号/端口号对应服务名称 

S 通过此键可切换是否显示本地源主机的端口信息 

D 通过此键可切换是否显示远端目标主机的端口信息 

p 通过此键可切换是否显示端口信息 

< 通过此键可根据左边的本地主机名或 IP 地址进行排序 

> 通过此键可根据远端目标主机的主机名或 IP 地址进行排序 

o 通过此键可切换是否固定显示当前的连接 

iftop 的强大之处在于它能够实时显示网络的流量状态，监控网卡流量的来源 IP 和目标

地址，这对于检测服务器网络故障、流量异常是非常有用的，只需通过一个命令就能把流量

异常或网络故障的原因迅速定位，因此对于运维人员来说，iftop 命令是必不可少的一个网

络故障排查工具。 

2.2 网络流量监控与分析工具 Notp 和 Notpng 

对于单个服务器网络故障的排查，iftop 工具可以轻松实现，但是在监控一个庞大的服

务器网络，并且要分析每个主机以及端口的网络状态时，iftop 就显得爱莫能助了，这个时

候就需要一个高效的网络管理系统了。Notp 就是一款功能强大的流量监控、端口监控、服
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务监控管理系统。 

2.2.1 Notp 与 MRTG 的异同 

 对于 MRTG，读者可能并不陌生，它是一款监控网络链路流量的工具，通过 SNMP 协

议得到设备的流量信息，并将信息通过图形展示给用户。MRTG 配置简单，容易使用，它

的优点是耗用的系统资源小，可以非常直观地显示流量负载，但是它也有很多缺点，例如：

只能用于 TCP/IP 网、数据不能重复使用、无法记录更详细的流量状态、没有管理功能等，

而这些刚好是 Notp 最擅长的地方。 

 Notp 是网络流量监控中的新贵，它是一种网络嗅探器，在监测网络数据传输、排除网

络故障方面功能十分强大。它通过分析网络流量来判断网络上存在的各种问题，还可以监控

是否有黑客正在攻击网络，如果网络突然变缓慢，通过 ntop 截获的数据包，可以确定是什

么类型的数据包占据了大量带宽，数据包的发送时间、数据包传送的延时、数据包的来源地

址等，通过这些信息，运维人员可以及时、迅速地做出响应，或者对网络进行调整，从而保

证网络正常、稳定运行。 

2.2.2 Notp 与 Notpng 的功能介绍 

Notp 提供了命令行界面和 Web 界面两种工作方式，通过 Web 界面，可以清晰展示网络

的整体使用情况、网络中各主机的流量状态与排名、各主机占用的带宽以及各时段的流量明

细、局域网内各主机的路由、端口使用情况等。 

根据官方的介绍，Notp 主要提供以下几个功能： 

 可以自动从网络中获取有用的信息。 

 可以将获取的数据包信息转换为可识别的格式。 

 可以记录网络的通信时间和过程。 

 可以对网络中失败的通信进行分析。 

 可以发现网络环境中通信的瓶颈。 

 可以自动识别客户端正在使用的操作系统。 

通过对 Notp 功能的介绍，不难看出，它就是从分析网络流量角度来确定网络上存在的

各种问题，说得更简单一点，就是一个抓包工具，然后通过归纳和绘图实现了更多的功能。 

在 Notp 版本更新到 Notp5.x 之后，官方宣布停止 Notp 版本的更新，继而推出替代版本
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Notpng。Notpng 在 Notp 版本的基础上，去掉了一些拖沓冗长的功能，同时新增了网络流量

实时监控功能，并将各个功能进行重新梳理和整合，使整个流量展示更加智能化和合理化。 

Notpng 使用 Redis 键值服务按时间序列存储统计信息，通过这种方式实现了流量状态实

时展示。与 Notp 类似，Notpng 也内置 Web 服务功能，同时，也支持命令行界面和 Web 界

面两种工作方式，但是 Notpng 降低了对 CPU 和内存的使用率，资源消耗更少。Notpng 除

了可以实现 Notp 的所有功能外，新增的功能如下： 

 以图形的方式动态展示流量状态。 

 实时监控网络数据并实时汇总。 

 以矩阵图的方式显示 IP 流量。 

 可以生成基于 HTML5/AJAX 的网络流量统计。 

 支持历史流量数据分析。 

 基于 HTML 5 的动态图形用户界面。 

下面分别介绍一下 Notp 和 Notpng 的安装及使用技巧。 

2.2.3 安装 Notp 与 Notpng 

1. 安装 Notp 

 Notp 可以支持 win32、Linux、UNIX、BSD 等平台。可以在 Notp 官方站点

http://www.ntop.org/ 下载对应的版本。Notp 的安装可以通过 yum 方式和源码编译安装两种

方式实现，为了能够使用最新的稳定版本，这里采用源码编译的方式来安装，安装过程如下： 

（1） 安装 Notp 必需的软件包 

这里安装的操作系统环境为 Centos6.3 x86_64 版本。为了能顺利完成源码编译，需要安

装 Notp 必需的一些软件包，操作如下： 

[root@monitor ~]#yum -y install libpcap libpcap-devel libtool libpng gdbm gdbm-devel glib 

libxml2-devel pango pango-devel gd zlib zlib-devel 

[root@monitor ~]#yum -y install svn rrdtool rrdtool-devel python python-devel  GeoIP 

GeoIP-devel 

（2） 编译安装 Notp 

这里下载的是 ntop-5.0.1 版本，编译安装过程如下： 
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[root@monitor ~]# tar zxvf ntop-5.0.1.tar.gz 

[root@monitor ~]# cd ntop-5.0.1 

[root@monitor ~]# ./autogen.sh --with-tcpwrap 

[root@monitor ~]# make  

[root@monitor ~]# make install 

其中，--with-tcpwrap 选项用于支持 TCP Wrappers 访问控制，以保证 Notp Web 访问的

安全。 

 （3）简单配置 Notp 

 在 Notp 安装完成后，默认的数据存放目录为/usr/local/var/nto。为了保证安全，建议以

低权限用户 nobody 身份运行 Notp 进程，因此，可能需要对 Notp 默认的数据存放目录进行

权限调整，执行如下命令即可： 

[root@monitor ~]#  chown -R nobody /usr/local/var/ntop 

 通过 Notp 的 Web 页面可以修改 Notp 的设置或关闭 Notp 服务，但是必须要通过管理员

用户的验证，Notp 默认的管理员为 admin，密码为空，因此，需要为其设置一个密码。通过

如下命令即可设置 admin 用户的密码： 

[root@monitor ~]# ntop –A 

然后重复输入两次密码即可。 

Notp 的 Web 页面在默认情况下没有访问限制，有时候为了网络的安全，建议设置授权

访问，只有授权的主机才能访问此 Web 页面，这可以通过 Linux 系统本身的 TCP Wrapper

功能实现，授权过程如下： 

[root@monitor ~]#vim /etc/hosts.allow 

ntop: 192.168.12.188 

[root@monitor ~]#vim /etc/hosts.deny 

ntop: ALL 

这里设置只允许 IP 地址为 192.168.12.188 的主机可以访问 Notp 的 ntop 服务，其他所有

IP 的访问全部禁止。 

2. 安装 Notpng 

Notpng 是目前官方的主推版本，可以从 http://www.ntop.org/ 下载目前最新的
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ntopng-1.1 源码版本进行编译安装。不过为了安装方便，官方推出了 Notpng 的 yum 源

仓库，通过 yum 源仓库可以轻松安装 Notpng，这里就采用 yum 源方式进行安装。 

（1） 设置 yum 源 

首先为 ntopng 创建一个 yum 源仓库，内容如下： 

[root@localhost ~]#  cat /etc/yum.repos.d/ntop.repo 

[ntop] 

name=ntop packages 

baseurl=http://www.nmon.net/centos/$releasever/$basearch/ 

enabled=1 

gpgcheck=1 

gpgkey=http://www.nmon.net/centos/RPM-GPG-KEY-deri 

然后下载一个 epel 的 yum 源： 

[root@localhost ~]# wget  \ 

> http://download.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm 

[root@localhost ~]# rpm –Uvh epel-release-6-8.noarch.rpm 

（2） 开始安装 Notpng 

在设置好两个 yum源后，安装 Notpng就变得十分简单了，只需执行如下操作即可： 

[root@localhost ~]# yum clean all 

[root@localhost ~]# yum update 

[root@localhost ~]# yum install pfring n2disk nProbe ntopng ntopng-data nbox 

（3） 配置 Notpng 

在 Notpng 安装完成后，默认的配置文件模板是/etc/ntopng/ntopng.conf.sample，可

以将此文件重命名为 ntopng.conf，然后在这个配置文件中添加一些配置信息，例如： 

[root@localhost ~]# cat /etc/ntopng/ntopng.conf 

-G=/var/tmp/ntopng.gid 

--local-networks "192.168.12.0/24"   

--interface em2     

--user nobody     

--http-port 3000 

相关参数含义如下： 
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 -G 指定存储 ntopng 进程号的文件路径。 

 --local-network 指定要监控的本地子网段。 

 --interface em2 指定监听 em2 网卡上的流量。 

 --user 指定运行 ntopng 服务所使用的账户。 

 --http-port 指定 ntopng 的 Web 服务端口号，如果不指定，默认端口为 3000。 

（4） 启动 ntopng 服务 

在启动 Notpng 服务之前，需要先启动 redis 服务。redis 的功能之前介绍过，主要为 ntopng

提供键值存储。下面首先启动 redis 服务，然后启动 Notpng 服务，执行操作如下： 

[root@localhost ~]# service redis  start 

[root@localhost ~]# service ntopng  start 

为了保证 redis 和 ntopng 服务在以后可开机自启动，还需要执行如下操作： 

[root@localhost ~]# chkconfig ntopng on 

[root@localhost ~]# chkconfig redis on 

最后，就可以通过 Web 方式：http://IP:3000 来访问 Notpng 提供的服务了，默认登录用

户名和密码均为 admin，可在登录后进行修改。 

2.2.4 Notp 和 Notpng 的使用技巧 

在完成 Notp 安装后，执行如下命令即可启动 Notp 服务： 

[root@networkserver ~]# ntop -i em1 -L –d 

这里通过 Notp 命令监控网卡 em1 的流量状态，相关参数的含义将在后面章节详细介绍。

在执行此命令后，Notp 服务的日志输出将重定向到系统的/var/log/messages 文件中，同时将

开启默认的 3000 端口作为 Web 界面服务端口，执行 http://IP:3000 即可访问 Notp 提供的 Web

监控界面。 

1. Web 界面下 Notp 的使用方法与技巧 

Notp 的 Web 界面主要有 7 个主栏目组成，下面主要介绍下每个栏目中需要重点关注的

功能点。 

“About”栏目是对 Notp 的简单介绍和一些在线手册等帮助信息。 

“Summary”栏目是对目前网络流量的一个整体概况，其中子栏目“Traffic”可以显示

http://ip:3000/
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全局流量统计，主要包含网络接口流量统计、协议流量分布、应用协议流量统计等，网络流

量会以柱面图、曲线图和明细表格的形式展示出来。图 2-3 显示的是 L2/L3 协议对应的流量

分布图。 

 

图 2-3 Notp 根据协议进行的流量分布统计 

“Summary”下的子栏目“Host”主要显示所有可监控主机的 IP 地址、地理位置、MAC

地址、数据发送接收量、目前活动连接数等各种信息，在主机流量监控方面，可通过 Bytes

方式统计，也可以用 packets 方式统计，要了解每个主机的详细流量信息，只需点击对应的

Host 便可查看，图 2-4 就是某主机在某时刻的流量连接流视图。 
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图 2-4 通过 Notp 展示某主机在某时刻的连接流视图 

通过图 2-4 可以非常清晰地了解某主机在某时刻的连接状态，中间的竖柱表示的是 IP

为“125.76.237.248”这台主机，然后以竖柱为中心，分成左右两个部分，左边部分表示外

部 IP 与“125.76.237.248”这台主机之间的发送、接收数据流量，右边部分表示“125.76.237.248”

这台主机与外部 IP 之间的发送、接收数据流量，连接的宽度表示发送或接收数据量的大小。 

在“Summary”下的子栏目“Host”中，在查看每个主机的详细流量页面上有一个按时

段的流量统计功能，这个功能非常有用，通过这个统计可以查看某主机在一天任意一个小时

内发送、接收的数据流量，同时还通过饼状图进行集中汇总。 

“Summary”下的子栏目”Network Load“用于网络负载统计，通过该项功能可以查看

最近 10 分钟、一小时、一天、一个月的网络流量信息。图 2-5 展示的是一个小时内的网络

负载统计。 
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图 2-5 Notp 展示的一个小时内的网络负载 

“All Protocols”栏目主要用于查看各主机发送、接收的数据量，并将数据以 TCP、UDP、

ICMP 的方式进行分类统计。其中，子栏目“Throughput”主要显示所有可见主机的吞吐量，

子栏目“activity”主要显示当前网络可见主机在 24 小时中每小时的流量状态，并且每个时

段根据流量的大小分别用不同的颜色进行标注。 

“IP”栏目主要对各个主机中应用层协议产生的流量进行统计。例如，子栏目“Summary”

主要对各主机中 HTTP、FTP、Mail、SSH、DNS 等服务产生的流量进行详细统计，同时还

可以统计多播信息、流量分布等；子栏目“Traffic Directions”主要用于统计端到端的流量

信息，可以统计本地到本地、本地到远端、远端到本地、远端到远端的流量状态；子栏目“Local”

主要是统计局域网络内各主机使用状况，比如可以统计本地路由使用信息，本地端口使用信

息、Active Sessions 连接信息等。 

“Utils”栏目主要有 RRD 参数的配置、转存 Notp 的统计信息，以及查看 Notp 运行日

志信息几个功能。 

“Plugins”栏目用于继承 Notp 插件工具，默认安装的插件有 NetFlow、rrdPlugin、sFlow

等，其中，NetFlow 插件可用于设置、激活、停用 NetFlow 支持，在启用 NetFlow 后，Notp

就可以统计 Netflow 的详细信息，包括 netflow 的格式、数据量及端口流量。而 rrdPlugin 插

件主要用于生成流量图，它比 MRTG 更灵活，非常适合用 shell、perl 等程序来调用，以生

成所需的图片。sFlow 是一种新的网络监测技术，可适应超大网络流量下的流量数据分析，

在 Notp 中启用 sFlow 支持后，不但可以降低实施成本，也可以解决网络管理中面临的很多

问题。 

最后一个栏目“admin”是一个管理选项，访问此栏目时需要提供管理员密码，有 Notp

的参数配置、登录 Notp 的密码设置、配置用户访问 Notp 的页面、Notp 的启动与关闭等几

个功能选项。这些 ntop 的配置与管理功能非常简单，这里不过多讲述。 
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2. 命令行下 Notp 的常用参数 

 Notp 也可以在命令行下使用，虽然在命令行下没有那么直观，但是添加和修改配置非

常迅速，并且还能实现很多 Web 界面下无法完成的功能。执行“ntop -h”命令即可显示 Notp

在命令行下可使用的所有参数信息。在命令行下 Notp 常用的参数及含义如表 2.3 所示。 

表 2.3 命令行下 Notp 常用参数含义说明 

参数 含义 

-d 将 Notp 进程放到后台执行，默认 Notp 在前台运行，日志输出在屏幕 

-u 指定启动 Notp 执行的用户，默认是 nobody 用户 

-i 指定 Notp 监听的网卡设备，指定多块网卡时，用逗号隔开 

-M 
如果通过“-i”参数指定了多块网卡，那么输出的网卡流量信息默认是合并的，如

果要将多块网卡信息分开统计，就需要添加此参数了 

-L 
将 Notp 的输出信息写入到系统日志文件中，对于 centos，就是/var/log/messages 文

件 

-w 设置 Notp 的 Web 界面使用的端口，默认是 3000 端口 

-r 设定 Notp 的 Web 界面自动刷新的频率，默认是每三秒刷新一次 

 

3. Notpng 的使用方法与技巧 

与 Notp 的使用类似，Notpng 的 Web 监控界面更加智能化，功能展示更加统一和人性化。

Notpng 的核心功能是实时数据流展示。图 2-6 是登录 Notpng 后的一个主界面，中间的“Top 

Flow Talkers”部分就是流量实时展示界面。 
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图 2-6 Notpng 流量实时监控主界面 

从图 2-6 可以看出，Notpng 的 Web 界面主要分为 Home、Flows、Hosts 和 Interfaces 四

个主栏目。其中“Home”栏目主要是从整体上展示并统计发送、接收的数据流；“Flows”

栏目是基于 DPI 的自动程序或服务探测程序生成的实时数据报告，主要是统计活跃的数据

流，并将数据流以协议类型、应用类型、数据量大小等方式进行详细统计，如图 2-7 所示。 

 

图 2-7 Notpng 对活跃数据流的统计 

通过图 2-7 可以很清晰的看出每条数据流的发送方和接收方，而“Breakdown”列展示

了发送和接收数据量的大小，点击右上角的“Applications”按钮，还可以根据不同的应用

类型，例如 HTTP、ICMP、DNS 等有选择地查看活动的数据流状态。 

 “Hosts”栏目显示了所有 Notpng 可见的主机信息，可分类显示本地的或远程的主机列

表，还可以显示每个主机间的交互信息、本地主机矩阵图等信息，如图 2-8 所示。 
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图 2-8 Notpng 收集到的所有主机列表 

 在图 2-8 中，Notpng 展示了每个主机的主机名、IP 地址、主机所处地域（本地或者远

程）、数据收集持续时长、发送接收数据量、主机网络吞吐量、数据传输量等信息。如果想

要了解每个主机更详细的统计信息，可以在图 2-8 中点击每个主机 IP 进入主机详细信息页，

如图 2-9 所示。 

 

 图 2-9 Notpng 对每台主机的详细监控页面 

 从图 2-9 可以看出，每个主机的详细信息页中又分很多小栏目，默认打开的页面展示了

此主机的 MAC 地址、IP 地址、操作系统类型、主机名、数据收集的开始和截至时间、数据

发送和接收量等信息，点击图 2-9 中的“Traffic”栏目，可以根据协议类型查看数据的通信

量，并且还通过饼状图进行了汇总，如图 2-10 所示。 
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图 2-10 Notpng 根据协议类型进行数据流量统计 

 在图 2-10 中，Notpng 将通信流量以 TCP、UDP、ICMP 三种协议类型进行分别统计，

并且通过饼状图方式进行整体汇总，这对于了解网络中某个通信协议的流量是非常有用的。 

 点击图 2-9 中的“Packets”栏目，可以根据发送、接收包的数量进行流量统计，如图

2-11 所示。 

 

图 2-11 Notpng 绘制的数据包发送量、接收量分布图 

“Packets”栏目展示的是数据包发送量、接收量的分布图。从图 2-11 中可以看到，在

发送的数据包中，数据包量高达 128 的占总发送量的 71.2%，在接收的数据包中，数据包量

高达 256 的占总接收量的 83.8%，这个功能可以帮助网络管理员判断网络中发送或接收数据

包的数据及占据的比例，网络管理员可以以此为依据来判断网络是否存在异常，进而解决潜
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在的网络问题。 

点击图 2-9 中的“Protocols”栏目，可以根据应用程序的类型进行流量统计，如图 2-12

所示。 

 

图 2-12 Notpng 根据应用程序的类型进行流量统计 

 图 2-12 展示了 DNS、HTTP、ICMP、MySQL、SSH 等应用协议在一段时间内的发送、

接收数据量，哪个应用程序传输的数据量大，哪个传输的数据量小，一目了然。通过此功能，

可以迅速发现哪个应用程序存在问题，对于短时间内流量非常大的应用协议，管理员就需要

重点关注了。 

 图 2-9 中的“Flows”栏目、“Talkers”栏目、“Current Contacts”栏目都比较浅显易懂，

这里不再介绍。最后重点关注下“Historical”栏目，如图 2-13 所示，此栏目主要是将数据

流量生成流量图，进而用于分析历史流量数据，可以根据不同传输协议、不同应用协议类型

等方式选择不同时段来分析数据发送、接收的趋势，通过这些生成的历史流量图，可以分析

网络一段时间内的运行状态，并为网络管理和网络故障排除提供依据。 

 

图 2-13 Notpng 生成的历史数据流量图 
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Notpng 的最后一个主栏目是“Interfaces”，主要用于对监控的网络接口的数据流量进行

分析，可以查看监控接口传输数据量的总大小，接收数据包的总个数以及包大小分布状况、

每个应用协议产生的流量大小、历史流量数据查询等，可以从整体上了解网络接口的通信状

态。 

Notpng 也提供了简单的 Web 管理功能，通过 Web 界面可以添加、修改、删除管理员用

户，还可以将每个主机的数据以 JSON 的格式进行导出。 

2.3 网络性能评估工具 Iperf 

网络性能评估主要是监测网络带宽的使用率，将网络带宽利用最大化是保证网络性能的

基础，但是由于网络设计不合理、网络存在安全漏洞等原因，都会导致网络带宽利用率不高。

要找到网络带宽利用率不高的原因，就需要对网络传输进行监控，此时就需要用到一些网络

性能评估工具，而 Iperf就是这样一款网络带宽测试工具，本节将详细介绍一下 Iperf的使用。 

2.3.1 Iperf 能做什么 

Iperf 是一款基于 TCP/IP 和 UDP/IP 的网络性能测试工具，它可以用来测量网络带宽和

网络质量，还可以提供网络延迟抖动、数据包丢失率、最大传输单元等统计信息。网络管理

员可以根据这些信息了解并判断网络性能问题，从而定位网络瓶颈，解决网络故障。 

下面介绍 Iperf 的主要功能。 

（1）TCP 方面 

 测试网络带宽。 

 支持多线程，在客户端与服务端支持多重连接。 

 报告 MSS/MTU 值的大小。 

 支持 TCP 窗口值自定义并可通过套接字缓冲。 

（2）UDP 方面 

 可以设置指定带宽的 UDP 数据流 

 可以测试网络抖动值、丢包数 

 支持多播测试 

 支持多线程，在客户端与服务端支持多重连接。 
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2.3.2 Iperf 的安装与使用 

 iperf 可以运行在任何 IP 网络上，包括本地以太网、接入因特网、Wi-Fi 网络等。在工

作模式上，iperf 运行于服务器、客户端模式下，其服务器端主要用于监听到达的测试请求，

而客户端主要用于发起连接会话，因此要使用 iperf，需要两台服务器，一台运行在服务器

模式下，另一台运行在客户端模式下。 

1．安装 iperf 

 iperf 支持 Win32、Linux、FreeBSD、MacOS X、OpenBSD 和 Solaris 等多种操作系统平

台。读者可以从 iperf 官方主页 http://iperf.fr/ 下载各种版本，目前最新的版本是 iperf3.0，这

里下载的软件包为 iperf-3.0.tar.gz，安装过程如下： 

[root@ networkserver ~]# tar zxvf iperf-3.0.tar.gz 

[root@ networkserver ~]# cd iperf 

[root@ networkserver iperf]# make 

[root@ networkserver iperf]# make install 

这样，iperf 就安装完成了。 

2．iperf 参数介绍 

 在完成 iperf 安装后，执行“iperf3 –h”即可显示 iperf 的详细用法。iperf 的命令行选项

共分为三类，分别是客户端与服务器端公用选项、服务器端专用选项和客户端专用选项，下

面对常用的选项进行介绍。 

服务器端专用选项的含义如表 2.4 所示。 

表 2.4 服务器端专用选项的含义 

命令行参数 含义描述 

-s 将 iperf 以 server 模式启动，例如：iperf3 –s，iperf3 默认启动的监听端

口为 5201，可以通过“-p”选项修改默认监听端口 

-D 将 iperf 作为后台守护进程运行，例如：iperf3  -s -D 

客户端专用选项的含义如表 2.5 所示。 

http://iperf.fr/
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表 2.5 客户端专用选项的含义 

命令行参数 含义描述 

-c 将 iperf 以 client 模式启动 

例如：iperf3 -c 192.168.12.168，其中 192.168.12.168 是 server 端的 IP 地

址 

-u 指定使用 UDP 协议 

-b [K|M|G] 指定 UDP 模式使用的带宽，单位 bits/sec。此选项与“-u”选项相关。

默认值是 1 Mbit/sec 

-t 指定传输数据包的总时间。iperf 将在指定的时间内，重复发送指定长度

的数据包。默认是 10 秒钟 

-n [K|M|G] 指定传输数据包的字节数，例如：iperf3 -c 192.168.12.168 –n 100M 

-l 指定读写缓冲区的长度。TCP 方式默认大小为 8KB，UDP 方式默认大

小为 1470 字节 

-P 指定客户端与服务端之间使用的线程数。默认是 1 个线程。需要客户端

与服务器端同时使用此参数 

-R 切换数据发送接收模式，例如默认客户端发送，服务器端接收，设置此

参数后，数据流向变为客户端接收，服务器端发送 

-w 指定套接字缓冲区大小，在 TCP 方式下，此设置为 TCP 窗口的大小。

在 UDP 方式下，此设置为接受 UDP 数据包的缓冲区大小，用来限制可

以接收数据包的最大值 

-B 用来绑定一个主机地址或接口，这个参数仅用于具有多个网络接口的主

机。在 UDP 模式下，此参数用于绑定和加入一个多播组 

-M 设置 TCP 最大信息段的值 

-N 设置 TCP 无延时 

客户端与服务器端公用选项的含义如表 2.6 所示。 

表 2.6 客户端与服务器端公用选项的含义 

命令行参数 含义描述 

-f [k|m|g|K|M|G] 指定带宽输出单位，“[k|m|g|K|M|G]”分别表示以 Kbits, Mbits, 

Gbits, KBytes, MBytes,GBytes 显示输出结果，默认以 Mbits 为单位，例
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如：iperf3 -c 192.168.12.168 -f M 

-p 指定服务器端使用的端口或客户端所连接的端口，例如： 

iperf3 -s -p 9527; 

iperf3 -c 192.168.12.168 -p 9527 

-i 指定每次报告之间的时间间隔，单位为秒。如果设置为非零值，就会按

照此时间间隔输出测试报告。默认值为 1。 

例如：iperf3 -c 192.168.12.168 -i 2 

-F 指定文件作为数据流进行带宽测试。 

例如：iperf3  -c 192.168.12.168 -F web-ixdba.tar.gz 

2.3.3 Iperf 应用实例 

要使用 iperf，首先要启用一个服务端，这里假定服务端的 IP 地址为 192.168.12.168，在

此服务器上运行“iperf3 -s”即可开启 iperf 的服务器模式。在默认情况下，iperf3 将在服务

端打开一个 5201 监听端口，此时就可以将另一台服务器作为客户端执行 iperf 功能测试了。 

1．测试 TCP 吞吐量 

为了确定网卡的最大吞吐量，可以在任意客户端运行 iperf 命令，iperf 将尝试从客户端

尽可能快地向服务端发送数据请求，并且会输出发送的数据量和网卡平均带宽值。图 2-14

是一个最简单的带宽测试命令。 



《高性能 Linux 服务器构建实战：系统安全、故障排查、自动化运维与集群架构》 

机械工业出版社出版发行 

 

 

图 2-14 通过 iperf 测试网络带宽利用率 

从图 2-14 可以看出，iperf 默认的运行时间是 10 秒钟，每隔一秒钟输出一次传输状态，

同时还可以看到每秒钟传输的数据量在 112MB 左右，刚好与“Bandwidth”列的值对应起来，

网卡的带宽速率维持在 941Mbits/sec 左右，而测试的服务器是千兆网卡，这个测试值也基本

合理。在输出的最后，iperf 还给出了总的数据发送、接收量，并给出了带宽速率平均值，

通过这些值，基本可以判断网络带宽是否正常，网络传输状态是否稳定。 

iperf 提供很多参数，可以多角度、全方位地测试网络带宽利用率，例如，要改变 iperf

运行的时间和输出频率，可以通过“-t”和“-i”参数来实现，如图 2-15 所示。 

 

图 2-15 添加“-t”和“-i”参数后的 iperf 输出 

从图 2-15 可以看出，输出状态的间隔变为每 5 秒钟一次，总共执行测试时间为 20 秒，

测试的带宽速率仍然保持在 941Mbits/sec 左右，唯一变化的是失败重传次数增加了。 

 为了模拟大量的数据传输，也可以指定要发送的数据量，这可以通过“-n”参数来实现。
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在指定“-n”参数后，“-t”参数失效，iperf 在传输完毕指定大小的数据包后，自动结束，

如图 2-16 所示。 

 

图 2-16 iperf 客户端通过“-n”参数指定要传输的数据量 

图 2-16 的例子是指定发送一个 5GB 左右的数据包，并且每隔 10 秒钟输出一次传输状

态，从这个输出可以看出，当失败重传次数较多时，传输速率急速下降。 

有时候，为了模拟更真实的 TCP 应用，iperf 客户端允许从一个特定的文件发送数据，

这可以通过“-F”参数实现，如图 2-17 所示。 

 

图 2-17 iperf 客户端通过“-F”参数指定文件来发送数据 

在图 2-17 的例子中，通过“-F”参数指定了一个 webdata.tar.gz 文件作为 iperf 要传输的

数据，在使用此参数时，需要同时指定一个“-t”参数来设置要测试传输的时间，这个时间

尽量设置长一些，因为在默认传输时间 10 秒内，这个文件可能还没有传完。 

在使用 iperf 进行网络带宽测试时，如果没有指定发送方式，iperf 客户端只会使用一个

单一的线程，而 iperf 是支持多线程的，可以使用 iperf 提供的“-P”参数来设置多线程的数

目，通过使用多线程，可以在一定程度上增加网络的吞吐量。 

下面通过两个例子进行简单对比，图 2-18 是 iperf 使用单线程传输 1.86GBytes 数据所消

耗的时间和带宽使用情况。为了速率单位统一，这里使用“-f”参数将输出结果都通过 MBytes
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来显示。 

 

图 2-18 iperf 在单线程模式下的传输时间和传输速率 

从图 2-18 中可以看出，传输 1.86GBytes 的数据消耗了 17 秒的时间，平均带宽速率为

112MBytes/sec（注意单位）.下面再看看使用多线程后，iperf 传输同样大小数据量所消耗的

时间和平均带宽速率，如图 2-19 所示。 

 

图 2-19 iperf 使用多线程后的数据传输状态 

这里通过“-P”参数开启了 2 个多线程，从传输时间上看，传输 1.86GBytes 的数据，

消耗时间为 10.79 秒，比之前单线程的传输时间少了近 7 秒钟，在平均带宽速率上，从之前

单线程的 112MBytes/sec 提高到 177MBytes/sec，从这个结果可以看出，多线程对网络传输

性能的提高不小。 
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2 . 测试 UDP 丢包和延迟 

iperf 也可以用于 UDP 数据包吞吐量、丢包率和延迟指标，但是由于 UDP 协议是一个非

面向连接的轻量级传输协议，并且不提供可靠的数据传输服务，因此对 UDP 应用的关注点

不是传输数据有多快，而是它的丢包率和延时指标。通过 iperf 的“-u”参数即可测试 UDP

应用的传输性能，图 2-20 测试的是在 iperf 客户端传输 100MB 的 UDP 数据包的输出结果.： 

 

图 2-20 iperf 传输 100MB 的 UDP 数据包的输出结果 

在图 2-20 中，重点关注虚线下的一段内容，在这段输出中，“Jitter”列表示抖动时间，

或者称为传输延迟，“Lost/Total”列表示丢失的数据报和总的数据报数量，后面的 0.33%是

平均丢包的比率，“Datagrams”列显示的是总共传输数据报的数量。 

这个输出结果过于简单，要了解更详细的 UDP 丢包和延时信息，可以在 iperf 服务端查

看，因为在客户端执行传输测试的同时，服务端也会同时显示传输状态，如图 2-21 所示。 

 

图 2-21 iperf 服务端显示的 UDP 传输状态 

在这个输出中，详细记录了在传输过程中，每个阶段的传输延时和丢包率，在 UDP 应

用中随着传输数据的增大，丢包率和延时也随之增加。对于延时和丢包可以通过改变应用程

序来缓解或修复，例如视频流应用，可以通过缓存数据的方式而可以容忍更大的延时。 
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2.4 网络探测和安全审核工具 nmap 

对于 nmap，相信很多安全运维人员并不陌生，它曾经在电影《黑客帝国》中出现过，

是黑客和网络安全人员经常用到的工具，本节重点介绍下此工具的实现原理和使用技巧。 

2.4.1 nmap 和 Zenmap 简介 

nmap 是一款开源免费的网络发现工具，通过它能够找出网络上在线的主机,并测试主机

上哪些端口处于监听状态，接着通过端口确定主机上运行的应用程序类型与版本信息，最后

利用它还能侦测出操作系统的类型和版本，由此可见，nmap 是一个功能非常强大的网络探

测工具，同时也成为网络黑客的最爱，因为 nmap 所实现的这些功能正是黑客入侵网络的一

个基本过程。站在安全运维的角度，只有了解了黑客入侵的基本方式和过程，才能有目的、

有针对性地进行安全防护，这也正是本节重点介绍 nmap 这个网络嗅探工具的原因。 

nmap 是 Network Mapper 的缩写，由 Fyodor 在 1997 年创建，现在已经成为网络安全必

备的工具之一，目前最新的版本为 nmap 6.40，更多详细信息可以参考官方主页：

www.nmap.org。nmap 作为一个流行的安全工具，它的主要特点有： 

 非常灵活。nmap 支持十多种扫描方式，并支持多种目标对象扫描。 

 支持主流操作系统。nmap 支持 Windows、Linux、BSD、Solaris、AIX、Mac OS

等多种平台，可移植性强。 

 使用简单。nmap 安装、使用都非常简单，基本用法就能满足一般使用需求。 

 自由软件。nmap 是在 GPL 协议下发布的，在 GPL License 的范围内可自由使用。 

Zenmap 是 nmap 的 GUI 版本，由 nmap 官方提供，通常随着 nmap 安装包一起发布。

Zenmap 是用 python 语言编写，能够在 Windows、Linux、Unix、Mac OS 等不同系统上运行。

开发 Zenmap 的目的主要是为 nmap 提供更加简单的操作方式。 

2.4.2 nmap 基本功能与结构 

nmap 功能非常强大，从它实现功能的方向性来划分，主要有如下四个基本功能： 

 主机发现 

 端口扫描 

 应用程序及版本侦测 

http://www.nmap.org/
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 操作系统及版本侦测 

这四个基本功能既相互独立，又依次依赖，因为一般的网络嗅探都是从主机发现开始的，

在发现在线的主机后，接着就需要进行端口扫描，进而通过扫描到的端口确定运行的应用程

序类型及版本信息，并最终确定操作系统的版本及漏洞信息。另外 nmap 还提供了防火墙与

入侵检测系统的规避技巧，这个功能可以应用到基本功能的各个阶段中。最后，nmap 还提

供了高级用法，即通过 NSE（Nmap Scripting Language）脚本引擎功能对 nmap 基本功能进

行补充和扩展。 

2.4.2 nmap 的安装与验证 

nmap 的安装非常简单，官方提供源码编译安装和 rpm 包两种方式，读者可根据自己的

喜好选择安装即可。这里下载的版本为 nmap-6.40.tar.bz2，下面分别介绍两种安装。 

1. 源码编译安装 

从官方网站下载源码包，然后编译安装即可，编译安装过程无需额外参数，操作如下： 

[root@localhost ~]# tar jxvf nmap-6.40.tar.bz2 

[root@localhost ~]# cd nmap-6.40 

[root@localhost nmap-6.40]# make 

[root@localhost nmap-6.40]# make install 

至此，源码方式安装 nmap 完成。 

2. rpm 包安装 

nmap 官方也提供了 rpm 格式的安装包，直接从网站下载 rpm 格式的安装包，然后进行

安装即可，操作过程如下： 

[root@localhost ~]# wget http://nmap.org/dist/nmap-6.40-1.x86_64.rpm 

[root@localhost ~]# rpm -Uvh nmap-6.40-1.x86_64.rpm 

 

在完成安装后，执行“namp -h”，如果能输出帮助信息，表示安装成功，否则根据错误

提示重新安装。 
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2.4.3 nmap 的典型用法 

前面提到了 nmap 主要包含四个方面的扫描功能，在详细介绍每个功能点之前，首先介

绍下 nmap 的典型用法。最简单的 nmap 命令形式如下： 

namp 目标主机 

通过这个命令，可以确定目标主机的在线情况和端口的监听状态，如图 2-22 所示。 

 

图 2-22 nmap 的典型用法 

由输出可知，目标主机 192.168.12.189 处于“up”状态，并且此主机上开放了 22、21、

3306 端口，同时还侦测到了每个端口对应的服务，在最后还给出了目标主机网卡的 MAC

信息。 

如果希望了解目标主机更多的信息，可以通过完全扫描的方式实现，nmap 命令内置了

“-A”选项，可以实现对目标主机进行主机发现、端口扫描、应用程序与版本侦测、操作

系统识别等完整全面的扫描，命令形式如下： 

nmap –T4 –A –v 目标主机 

其中，“-A”选项用于开启全面扫描；“-T4”指定扫描过程中使用的时序模板，总共有

6 个等级（0~5），等级越高，扫描速度越快，但也越容易被防火墙或者入侵检测设备发现并

屏蔽，所以选择一个适当的扫描等级非常重要，这里推荐使用“-T4”；“-v”参数可显示扫

描细节。图 2-23 是 nmap 对某主机的全面扫描过程。 
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图 2-23 nmap 对主机 192.168.12.188 的全面扫描过程 

从图 2-23 中可以看出，整个扫描过程非常详细：第一部分是对主机是否在线进行扫描；

第二部分是对端口进行扫描，在默认情况下 nmap 会扫描 1000 个最有可能开放的端口，由

于只扫描到 22、111、80 三个端口处于打开状态，所以在输出中会有“997 closed ports”的

描述；第三部分是对端口上运行的应用服务以及版本号进行统计，可以看到，扫描结果非常

详细的记录了软件的版本信息；第四部分是对操作系统类型和版本进行探测，从扫描结果来

看，还是非常准确的；最后一部分是对目标主机的路由跟踪信息。 

2.4.4 nmap 主机发现扫描 

 主机发现主要用来判断目标主机是否在线，其扫描原理类似于 ping 命令，通过发送探

测数据包到目标主机，如果能收到回复，那么就认为目标主机处于在线状态。nmap 支持多

种不同的主机探测方法，例如发送 TCP SYN/ACK 包、发送 SCTP 包、发送 ICMP 

echo/timestamp/netmask 请求报文等，用户可在不同的环境下选择不同的方式来探测目标主

机。 
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1．主机发现的用法 

nmap 提供了丰富的选项以供用户选择不同的主机发现探测方式，使用语法如下： 

nmap [选项或参数] 目标主机 

nmap 常用的主机发现选项与含义如表 2.7 所示。 

表 2.7 常用的主机发现选项及含义 

选项 含义 

-sn 只进行主机发现扫描，不进行端口扫描 

-Pn 跳过主机发现扫描，将所有指定的主机都视为在线状态，进行端口

扫描 

-sL 仅仅将指定的目标主机 IP 列出来，不进行主机发现扫描 

-PS/PA/PU/PY[portlist] 指定 nmap 使用 TCP SYN、TCP ACK、UDP、SCTP 方式进行主机

发现，例如 nmap  -PS80,21 

-PE/PP/PM 指定 nmap 使用 ICMP echo、timestamp、netmask 请求报文方式发现

主机 

-PO 使用 IP 协议包探测目标主机是否在线 

-n/-R 指定是否使用 DNS 解析，其中，“-n”表示不进行 DNS 解析；“-R” 

表示总是进行 DNS 解析 

在这些选项中，比较常用的是“-sn”和“-Pn”，例如要查看某个网段有哪些主机在线，

就需要使用“-sn”选项，而如果已经知道了目标主机在线，仅仅想扫描主机开放的端口时，

就需要用“-Pn”选项。 

2．使用实例 

下面以探测 www.abc.com 主机的信息为例，简单演示主机发现的用法。首先，在联网

的服务器上执行如下命令： 

nmap  -sn -PE -PS22,80 -PU53 www.abc.com 

执行结果如图 2-24 所示。 

http://www.abc.com/
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图 2-24 主机发现的典型用法 

在这个例子中，使用了“-PE”、“-PS”、“-PU”等参数，根据上面的介绍，“-PE”是以

发送 ICMP echo 报文的形式进行主机探测的，“-PS”是以发送 TCP SYN/ACK 包的形式侦测

主机信息的，而“-PU”则是以 UDP 的方式进行主机侦测的.为了能清晰的展示 nmap 的侦

测方式和侦测过程，这里通过抓包工具 Wireshark 动态监测一下 nmap 探测主机的过程，如

图 2-25 所示。 

 

图 2-25 通过 Wireshark 获取的 nmap 探测主机过程 

在图 2-25 中可以看到，nmap 所在的主机 192.168.12.188 向目标主机 61.185.133.234 发

送了四个探测包，分别是 ICMP Echo (ping)、22 端口和 80 端口的 TCP SYN、53 端口的 UDP

包。但是仅仅收到了 ICMP Echo (ping)和 80 端口的回复，22 端口返回了“RST”标识，这

说明 22 端口处于关闭状态。不过 nmap 的原则是只要能收到任何一种探测请求的回复，就

认为此主机处于在线状态。 

2.4.5 nmap 端口扫描 

 端口扫描是 nmap 最核心的功能，通过端口扫描可以发现目标主机上 TCP、UDP 端口

的开放情况。nmap 在默认状态下会扫描 1000 个最有可能开放的端口，并将侦测到的端口状

态分为 6 类，分别是： 

 open，表示端口是开放的。 

 closed，表示端口是关闭的。 

 filtered，表示端口被防火墙屏蔽，无法进一步确定状态。 

 unfiltered，表示端口没有被屏蔽，但是否处于开放状态，还需要进一步确定。 

 open|filtered，表示不确定状态，端口可能是开放的，也可能被屏蔽的。 
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 closed|filtered，表示不确定状态，端口可能是关闭的，也可能被屏蔽的。 

在端口扫描方式上，nmap 支持十多种探测方法，最常用的有“TCP SYN scanning”，这

是默认的端口扫描方式，另外还有“TCP connect scanning”、“TCP ACK scanning”、“TCP 

FIN/Xmas scanning”、“UDP scanning”等探测方式。具体使用哪种探测方式，用户可自己指

定。 

1．端口扫描的用法 

nmap 提供了多个选项以供用户来指定扫描方式和扫描端口，使用语法如下： 

nmap [选项或参数] 目标主机 

nmap 端口扫描的常用选项与含义如表 2.8 所示。 

表 2.8 nmap 端口扫描的常用选项及含义 

选项 含义 

-sS/sT/sA/sW/sM 指定使用 TCP SYN/Connect()/ACK/Window/Maimon scans 来对目标

主机进行端口扫描 

-sU 指定使用 UDP 扫描方式扫描目标主机的 UDP 端口状况 

-sN/sF/sX 指定使用 TCP Null、FIN、Xmas scans 秘密扫描方式来协助侦测目

标主机的 TCP 端口状态 

-p <port ranges> 仅仅扫描指定的一个或一批端口。 

例如 “-p80”；“-p1-100”；“-p T:80-88,8000,8080,U:53,111,S:9”，其

中 T 表示 TCP 协议，U 表示 UDP 协议，S 表示 SCTP 协议 

-F 快速扫描模式，仅仅扫描开放率最高的前 100 个端口 

--top-ports <number> 仅扫描开放率最高的 number 个端口 

2 .使用实例 

下面仍以探测 www.abc.com 主机的信息为例，简单演示端口扫描的使用方法。首先，在

联网的服务器上执行如下命令： 

nmap -sU -sS -F www.abc.com 

执行结果如图 2-26 所示。 

http://www.abc.com/
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图 2-26 nmap 端口扫描应用实例 

在图 2-26 中，参数“-sS”表示使用 TCP SYN 方式扫描 TCP 端口，“-sU”表示扫描 UDP

端口，“-F”表示使用快速扫描模式，扫描最可能开放的前 100 个端口（TCP 和 UDP 各 100

个端口），由输出可知，有 21 个端口处于开放或者屏蔽状态，其他 179 个端口处于关闭状态。 

2.4.6 nmap 版本侦测 

 nmap 的版本侦测功能主要是用来确定目标主机开放的端口上运行的应用程序及版本信

息，nmap 的版本侦测支持 TCP/UDP 协议，支持多种平台的服务侦测，支持 IPV6 功能，并

能识别几千种服务签名，下面介绍下 nmap 版本侦测的使用方法。 

 

1．版本侦测的用法 

nmap 在版本侦测方面的命令选项非常简单，常用的语法如下： 

nmap [选项或参数] 目标主机 

nmap 在版本侦测方面的常用选项及含义如表 2.9 所示。 
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表 2.9 nmap 版本侦测的常用选项及含义 

选项 含义 

-sV 设置 nmap 进行版本侦测 

--version-intensity <level> 设置版本侦测的强度值，取值范围为 0~9，默认是 7。这个数

值越高，探测出的服务版本就越精确，但扫描的过程也更长 

--version-light 设置使用轻量级的侦测方式，相当于侦测强度值为 2 

--version-all 尝试使用所有的 probes 进行侦测，相当于侦测强度为 9 

--version-trace 显示版本侦测的详细过程 

2 . 使用实例 

下面以探测 23.76.232.59 主机上运行的应用程序的版本信息为例，简单演示版本侦测的

使用方法。首先，在联网的服务器上执行如下命令： 

nmap  -sV  23.76.232.59 

执行结果如图 2-27 所示。 

 

图 2-27 nmap 版本侦测实例 

从图 2-27 中 nmap 的输出可以看到每个端口对应的服务名称以及详细的版本信息，通

过对服务器上运行服务的了解，以及对服务版本的探测，基本能判断出来此服务器是否存在

软件漏洞，进而提醒运维管理人员进行端口关闭或升级软件等操作，尽早应对可能出现的安

全威胁。 
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2.4.7 nmap 操作系统侦测 

操作系统侦测主要是对目标主机运行的操作系统类型及版本信息进行检测。nmap 拥有

丰富的系统指纹库，目前可以识别近 3000 种操作系统与设备类型。下面介绍下 nmap 操作

系统侦测的使用方法。 

1. 操作系统侦测的用法 

nmap 在操作系统侦测方面提供的命令选项比较少，常用的语法如下： 

nmap [选项或参数] 目标主机 

nmap 在操作系统侦测方面的常用选项及含义如表 2.10 所示。 

表 2.10 nmap 操作系统侦测的常用选项及含义 

选项 含义 

-O 设置 nmap 进行操作系统侦测 

--osscan-guess 猜测目标主机的操作系统类型，nmap 会给出可能性的比率，

用户可以根据提供的比率综合判断操作系统类型 

2. 使用实例 

下面以探测 192.168.12.118 和 192.168.12.119 主机的操作系统类型为例，简单演示操作

系统侦测的使用方法。首先，在联网的服务器上执行如下命令： 

nmap -O --osscan-guess 192.168.12.118-119 

执行结果如图 2-28 所示。 
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图 2-28 nmap 操作系统侦测实例 

从图 2-28 中可以看出，在指定了“-O”选项后，nmap 命令首先执行了主机发现操作，

接着执行了端口扫描操作，然后根据端口扫描的结果进行操作系统类型的侦探，获取到的信

息有设备类型、操作系统版本、操作系统的 CPE 描述、操作系统的细节和网络距离.如果不

能确定操作系统的版本，会猜测每个系统版本的可能性比率，例如对于 192.168.12.119主机，

nmap 给出最可能的操作系统版本是 VMware ESXi Server 5.0，而事实上，此主机确实安装

了这个版本的系统。由此可见，nmap 的操作系统侦测功能是多么的强大。 


