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Connected things

Programmable things

Many things

2

3

1

Mobile Internet with 5 bn
people connected by 2020

Fixed Internet with 1 bn
places connected by 2005

Programmable World with 50 bn
things connected by 2025

Source: Bell Lab Research

物联网将为人类的生产生活带来一场巨大变革 …
赋予连接物以智能，从而提供人类更好的生存状态与更大的自由度
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IoT 的挑战和机遇 —— 设备多而杂



© 2016 Nokia4

场景 需求

数据率 时延 频率 覆盖 移动性 设备成本 节能

抄表 ≈ 200 b/s 1s Infrequent Basement Stationary Very low
Long life 
battery

家庭监控
≈ 70 b/s

(≈ 2000b/s for 
emergency)

300 ms
(10 ms for 
emergency)

Regular Indoor Stationary Moderate 2 day?

车队管理 ≈ 200 b/s 1s Regular Parking Normal speeds Not critical 2 day?

入侵告警 ≈ 1kb/s 10 ms Infrequent Basement Stationary Moderate 2 day?

舒适度控制 ≈ 200 b/s 1s Regular Basement Stationary Very low Not critical

药剂分配 ≈ 70 b/s 300 ms Infrequent Indoor Normal speeds Moderate 2 day?

车辆紧急情况处置 ≈ 10 Kb 10 ms Infrequent
High 

reliability
High speed Moderate 2 day?

视频安防 ≥ 1Mb/s 10 ms Continuous Indoor Stationary Not critical 6 hr in use

Requirement weight: Low (or not a key requirement)    Medium       High 
(close to most stringent values)

Source: Machina Research, May 2015

IoT 的挑战和机遇 —— 应用需求差异性大
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IoT 的挑战和机遇 —— 海量异构数据

Volume海量

Variety多样

Velocity
实时

Value价值

Veracity准确
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IoT 的挑战和机遇 —— 安全风险

http://www.scmagazineuk.com/alarm-bells-ring-for-internet-of-things-after-smart-tv-hack/article/354900/
http://www.scmagazineuk.com/alarm-bells-ring-for-internet-of-things-after-smart-tv-hack/article/354900/
http://www.cio.com/article/2370755/security0/hackers-hijacking-security-cameras-for-malware-and-spying.html
http://www.networkworld.com/article/2466551/microsoft-subnet/hacking-traffic-lights-with-a-laptop-is-easy.html
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SIGFOX LoRa NB-IoT

(Rel. 13)

LTE-M (eMTC)

(Rel. 13)

EC-GSM

(Rel. 13)

5G

(targets)

覆盖范围
MCL

<12km

160 dB

< 10km

157 dB

<15km

164 dB

< 10km

156 dB

< 15km

164 dB

<12km

160 dB

频谱

带宽

Unlicensed

900MHz

100Hz

Unlicensed

900MHz

<500kHz

Licensed

7-900MHz

200 kHz shared

Licensed

7-900MHz

1.4 MHz shared

Licensed

8-900MHz

shared

Licensed

7-900MHz

shared

速率 <100bps <10 kbps <50 kbps < 1 Mbps 10kbps < 1 Mbps

应用 Smart Grid/City/ 

Monitoring

Smart Grid / City/ 

Monitoring

Smart Grid/City/ 

Monitoring

Sm. Grid / City / 

Monitor./ vehic

Sm. Grid / City / 

Monitor./ vehic

Sm. Grid / City / 

Monitor./ vehic.

终端成本 4.00$ (2015)

2.64$ (2020)

4.00$ (2015)

2.64$ (2020)

4$ (2015)

2-3$ (2020)

5.00$ (2015)

3.30$ (2020)

4.5$ (2015)

2.97$ (2020)

<$2

网络改造 Large Large Small to 
Moderate

Small Moderate (LTE 
reuse)

Requires 5G 
NWs

.

Nokia preferencePartnering

IoT 的挑战和机遇 —— 接入方式多样
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IoT 无线解决方案应对不同应用
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物联网接入技术从2G ~ 5G

未来5年大量连接需求关注 NB-IoT 和 eMTC

2015                              2020

• Low data volumes
• Great coverage
• Low modem costs

2G

LPWAN
5G

• Low to high data volumes
• Growing coverage
• Sinking modem costs

• Sub-10ms latency
• Industrial, 

mission-critical 
robustness
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Nokia 的 IoT 战略布局

Connectivity
多样连接

Platforms
融合平台

Applications
应用及生态圈

Cellular for IoT (NB-IoT, eMTC, EC-
GSM), short-range, fixed access, 
MEC¹, IoT optimized Core and 
Security

Connectivity management, IoT device 
management, Application enablement

ngConnect ecosystem program for 
E2E vertical apps and analytics

1. MEC: Mobile Edge Computing

预测

• 未来十年产业链年复合增长率保持 17% 以
上

• 2025年, 业务/平台/网络/模块收入比
50:4:1:1

• 新产品与新服务以 ”用户”体验 为中心

实践

• MWC 2016, 宣布 $350M 物联网基金

• 收购 Nakina 系统 (IoT 安全)

• 收购 Withings (数字健康、可穿戴)

• 商业模式创新 Bell Lab

• …
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• 云化的核心网解决方案，部署IoT核心网更灵活，更经济

• 运营效率提升21~38%

• 针对 IoT 进行专属优化，降低TCO

基于NFV的灵活扩展能力
IoT 虚拟专网

部署IoT核心网的契机

• IoT用户、设备极速增长

• 网络云化演进

• 用尽可能低的TCO来满足

IoT专门业务的发展需求

既支持移动宽带业务，

又支持IoT业务

MBB Core IoT CoreCombined Core

IoT业务叠加虚拟

核心网

移动宽带业务

核心网
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促进产业链生态协同创新
IMPACT平台

Connectivity Mgmt. (CMP)

Data Collection, Processing & 
Analytics

IoT/M2M 应用

M2M/IOT Devices
(Fixed & Mobile)

M2M Gateway

IoT 平台 (IMPACT)

Enterprise 
Customers

CRM

ERP

OSS

SIM

Billi
ng

ERP

Operator 
OSS/BSS

M2M 
APP

BPM

CRM

Connected Device Mgmt. (CDP) S
e
c
u
ri
ty

Application Enablement (AEP)

Operator Network

管理SIM/服务
Subscription 
Provisioning

Rate Plans, Charging 
eSIM, Enterprise Mgmt

管理设备
Device discovery 

OTA upgrades 
Configuration

数据分析与开源创新
Data & event collection, storage 

Analytics  Applications
Location, Fault management

应用开发与部署
API exposure

Trends
Dashboards

Public 
Safety

Connected 
Mobility

Industries,
Utilities

Connected 
Cities

Digital 
Health



NB-IOT, LTE-M, 

EC-GSM, 5G
2G/3G/4G Fixed Access LoRa ……
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面向 IoT 的边际云

Public

开放的产业合作，开放的边际云平台
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实现基于网络的恶意软件检测，用户没有安装防病毒软件也可以得到防护
IoT 安全

Net Guard Endpoint Security

Security Insight 
(Dashboard)

Action Engine (automated 
actions)

Malware intelligence DB Correlation of traffic 
patterns

固网

GSM/3G/LTE GGSN SMSC Edge router BRAS

移动网

PCs, laptops

检测：安全威胁

例如受感染的用户，最活跃的威胁，
受影响的设备

观察：关联电信网络传输的数据模
型和以下数据：

• 恶意软件情报数据库

• 自学的恶意软件模式

• 异常的物联网设备行为配置

监控

减轻：通过应用自动化操作，
将影响降低至最小：

• 通知用户

• 冻结增值服务

• 触发固件更新（物联网）
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NB-IOT具有良好的覆盖和容量特性
场景1:  
~250K用户每小区

业务模型
32 byte/7660s/device  

7 sites (21 cells)
no interference 
from LTE or IRAT
32 repetion for CL >= 144

场景2:  
~70K用户每小区

业务模型
Pareto distribution, α = 2.5 
and min payload = 20 bytes 
with a cut off of 200 bytes. 
Inter-arrival time periodicity:
1 day (40%), 2 hours (40%), 
1 hour (15%), 30 mins (5%)
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NB-IoT 更适用于大覆盖大容量计量类应用

Release 8 Release 13

Modem/device chip Cat Category 1 NB-IoT

Coverage(MCL) 140.7 dB 164 dB

Downlink peak rate 10 Mbps 50 kbps

Uplink peak rate 5 Mbps 50 kbps

Duplex mode Full duplex Half duplex

UE receive bandwidth 20 MHz 200 kHz

UE transmit power 23 dBm 23 dBm

Multiplexed within LTE Yes Yes/No

Modem complexity 80% 15%

Terminal costing $15 $6

地下停车场类应用，

NB-IoT更合适

车联网类应用，

Cat 1更合适

基于现网设备进行软件升级

即可支持 NB-IoT

NB-IoT 芯片和终端的成熟度还有待产业链共同推进
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MWC 巴塞罗那 2016 与 Intel 联合演示 NB-IoT 深度覆盖性能

<Change information classification in footer>

通过商用设备结合仿真器验证NB-IoT
与常规LTE的覆盖性能对比 @ 2.1GHz

仿真场景 1：

复杂山区环境下的自行车赛

CAT4 UE丢失网络信号

NB-IoT依然可保持良好连接

仿真场景 2：

地下车库的覆盖边界

CAT4 UE丢失网络信号

NB-IoT依然可保持良好连接
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NB-IoT 时间表

<Change information classification in footer>

系统频点 系统制式

900M G+NB

900M
+1.8G

U+NB, etc.

850M L+NB

移动通信历史上最快的技术 !

从系统需求提出到 3GPP 标准制定，

再到商用历时 1 年 !

未来有多大？尚待产业链一起努力 !

需求提出

2015/12

规范冻结

2016/06

ASN.1

2016/09

测试

2016/Q4

商用

2017/Q1
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Nokia 拓展人类无限可能

CONNECTING PEOPLE
CONNECTING ……


