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棱镜科技企业介绍



棱镜科技产品体系介绍



公司产品资质情况



FBA系统--先睹为快

SPAN

*Flow

FBA综合分析与
呈现

FBA
网络流量采集引擎

是什么？

部署在网络安全域边界处，实现网络通讯流
量的可视化与存储，进行通讯行为的秩序分
析，以此发现安全风险（包括入侵和违规）

长什么样？

采集引擎为硬件盒子，千兆
可多路抓包，旁路镜像方式采集Flow
FBA综合分析与呈现为软件，也可提供软硬
一体化设备

核心技术

创新的PcapStream流描述语言
——将网络流量转化成了设备间的互联事件
基于秩序的异常检测
——是基于互联行为的分析，而非基于特征的分析

面向连接的业务行为安全检测产品



以设备互联检测为基础的未知安全威胁监控利器
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权限与安全策略

加密等基础安全设施与信任

基于已知知识：
已知安全漏洞与缺陷
已知木马行为与特征
已知攻击行为
明文泄密
限定的权限

难以应对：
未知安全漏洞与缺陷
未知木马行为与特征
未知攻击行为
加密传输
社会工程
厂商后门

新安全形势下，传统安全产品已经穷途末路
然后所有客户却在迫切需要感知和预判威胁！



FBA系统功能架构

数据源 汇聚交换机 接入交换机 核心交换机

流量采集层
全流量镜像采集

流重组 会话管理 应用层重组 协议分析 策略匹配

业务层

流
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归并流

实时事件流

实时分析 关联分析

基线学习
事件聚合

引擎

应用层

业务互联监控 境内外互联监控 黑白名单互联监控

系统配置 角色管理 采集引擎管理 接口管理

设备拓扑

安全域拓扑分析 可疑设备分析 互联统计

日志管理

木马通道监控



基于秩序安全的业务互联合规检测（关注七层协议）

第一步：建立设备间访问秩序基线

第二步：对偏离秩序的异常行为进行告警

① 连接关系异常

② 应用服务异常

③ 业务流量异常

④ 互联内容异常
– 账号
– 指令
– 指令的具体内容等
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基于大数据模型的APT安全威胁分析
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支持多级级联部署

集中展现分析、分布式采集数据的架构



IT运维管理价值

1. 哪些设备之间有互联关系？

2. 设备开放了哪些端口和服务？

3. 防火墙策略设置是否准确？

4. 设备之间互联频次如何？

5. 设备访问中断故障原因定位？

6. 哪些设备之间的访问是违规

或异常访问？

7. 是否存在非法设备接入？

8. 是否存在境内/境外互联情况？

9. 是否存在可疑木马、可疑APT

攻击情况？



IT业务系统运营价值

1. 业务系统软件是否存在设计隐患？

2. 全网业务流向最新状态如何？

3. 业务系统中访问频繁的页面功能有

哪些？

4. 业务系统是否存在违规或非法访问？

5. 业务系统访问中断故障原因定位？

6. 业务系统访问流量趋势如何？

7. 业务系统访问负载均衡效果如何？

8. 是否存在境内/境外互联情况？

9. 是否存在可疑木马、可疑APT攻击

情况？



棱镜科技产品特点和优势

一、产品功能简单易用
产品具有多项专利安全分析算法技术，整合了黑客攻防知识，集成了异

常流量检测、入侵检测、应用协议识别、恶意IP地址库等知识库。使得安全
管理深入浅出，体现软件“简单就是美”。

二、图形可视化
以可视化图形的方式展示异常业务流量和企业安全风险，帮助企业更轻

松地发现潜在的恶意入侵和违规行为；

三、自动、定期提交安全分析报表。
以报表的方式自动、定期提交安全管理建议。

四、基于旁路的产品部署方式
不会影响客户网络中的业务运行，不会给客户带来任何业务风险。



THANKS！

谢谢

产品咨询：13910518989 何先生


