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1、公司简介

北京随方信息技术有限公司成立于2013年。

“随方”取意“君子如水，随方就圆”。公

司以此为精神，以创新、进取、务实、可信

的专业姿态，致力于让中国的网络更安全!

公司历程

获得多项创新基金－

拥有多项发明专利、软件著作权－

通过ISO9001，27001认证－

荣誉认可

－配置合规性检查

－资产自动侦测与管理

- 主机审计与漏扫

- WEB审计

－网络建模与仿真

－公有云O2O检查平台

产品及服务

－政府机构

－行业客户

－企业用户

客户群
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安全合规

安全服务
（仿真技术应用）

漏洞扫描

资产侦测/拓扑生成 资产管理

网络监控

流量监控

DDoS攻击监控 态

势

感

知

配置核查 主机审计 数据库审计

基线自定义

等保专项及其他合规审计

攻防演练 应用仿真 实训平台

方案验证

故障诊断

网络优化

安全加固

服务监控

配置修复

2、产品介绍—2.1产品概要（产品功能）



同类产品完整功能采购成本的1/10

 发现且解决网络问题
 全程全网全覆盖
 首创非接入生产环境检测方法
 5分钟上手，全自动化执行

高性价比

整体解决方案

 前沿仿真技术实用化，低成本
满足攻防演练、建设方案验证、
上线前测试需要

 全国产化，7项专利、3件软著
 突破了对虚拟设备、无IP设备

的检测盲区
 万条规则库储备，实现对20+

主流厂商全面支持
 高扩展性

一周内完成未知厂商支持
2小时内完成1条新规则定制

技术及创新

2、产品介绍—2.1产品概要（产品价值）



安全的网络环境保障企业健康发展

强化业务连续性管理

优化网络基础架构

建立趋势（风险）管理体系

推进企业管理标准化

网络运行状态尽在掌控

提前预警，预防网络风险

安全管理，快速管控全局

安全规章制度定制化落地

第三方验证安全工作绩效

适用于网络安全审计管理

随时掌控网络资产

支持设备联网检测

>99%准确率，精准锁定目标

一键式操作，自动化处理

快速排错，极大地提高效率

经营者 管理者 使用者

2、产品介绍—2.1产品概要（客户收益）



2、产品介绍—2.2产品介绍—2.2.1安全检测（漏洞扫描1）

漏洞扫描

网络漏洞扫描（主动扫描）：通过网络来扫描计算机中的漏洞

可以检测远程系统和应用程序中的安全问题
系统：windows（Windows XP，Windows Vista，
Windows 7，Windows 8，Windows 8.1，
Windows10等）、
unix(Mac OS X和Linux发行版（如Debian，
Ubuntu,Red Hat,Centos等)
应用程序：OpenSSL的脆弱性检查（中间人漏洞检查、
xauth命令注射、算法的脆弱性检查、提权漏洞检查）、
远程SSH服务漏洞检查（弱MD5或MAC算法检查）、
主流数据库漏洞检查（mysql、Oracle、DB2、
SqlServer等）、http服务漏洞检查（PUT和DELETE请
求是否允许）



漏洞扫描报告

扫描报告内容：简要说明主机扫描的信息
主要包括以下内容：
 总结
 漏洞检测结果
 漏洞检测方法
 解决方案
 参考

2、产品介绍—2.2产品介绍—2.2.1安全检测（漏洞扫描2）



全新的探测技术

自动侦测未知网络

支持所有类型设备，包括接入

网络的手机，平板等

区别于SNMP侦测方式

SNMPv2存在安全隐患

设备必须支持并配置SNMP

未知设备无法实现侦测和管理

2、产品介绍—2.2产品介绍—2.2.2安全管理（设备侦测）



可自定制关键词进行分类统计

支持资产编号，所属部门等

字段的输入

2、产品介绍—2.2产品介绍—2.2.2安全管理（资产管理）



网络监控：实时监控网络内设备使用情况，可按需选择性监控，也可全网
全覆盖监控。

2、产品介绍—2.2产品介绍—2.2.2安全管理（网络监控）



流量监控：通过镜像流量将网络中所有流量信息直观展现出来

既可以查看网络流量详细也可以查看网络流量整体信息

流量数据详细信息

动态流量总体情况

2、产品介绍—2.2产品介绍—2.2.2安全管理（流量监控）



DDOS攻击监控

通过DDOS攻击检测结合
流量数据分析实时展现网
络内DDOS攻击情况，更
好的实现网络的安全管理。

2、产品介绍—2.2产品介绍—2.2.2安全管理（DDoS监控）



04

01

02

03 自动采集、自动分析

高温预警

省力

节省人力成本、时间成

本，减轻了运维人员的

工作量，更快速的发现

故障的网络资产

省时

化繁为简，重要资产运

行信息一目了然

省心

配置文件中分散在各个

设备的信息，自动采集，

自动生成直观的图表

便捷

2、产品介绍—2.2产品介绍—2.2.2安全管理（端口温控）



主机安全审计

根据国际标准、
国家法规、技
术标准、行业
要求或者自定
义标准进行主
机审计出具详
细的审计报告。

2、产品介绍—2.2产品介绍—2.2.3安全合规（主机审计）



WEB安全审计

不改变现有网络体系
结构、不占用WEB服

务器任何资源、不影
响WEB服务器性能的

情况下，旁路方式快
速部署到业务系统网
络中，从而满足企业
对WEB应用实时监控
与审计的需求。

通过WEB防护功能，防止各种WEB应用层攻击，
如：SQL 注入、跨站攻击、表单绕过等等

2、产品介绍—2.2产品介绍—2.2.3安全合规（WEB安全审计）



10000多条
检查规则以
及网络历史
故障数据

国际、国
内20余套
权威标准

31类技
术划分 思科IOS基线配置指南、思科防火

墙基线配置指南

厂家

信息安全等级保护管理办法

国内

ISO-27002信息安全管理实务守

则、PCI数据安全标准

国际

美国国家安全局--路由器安全配置

指南、萨班斯·奥克斯利法案

美国

设备基础管理 OSPF路由 ARP协议

安全服务 ISIS路由 AAA技术

远程登录 BGP路由 防火墙技术

系统日志与审计 路由策略 SNMP协议

交换接口 策略路由 IP地址类

IP接口 VLAN技术 HSRP协议

DHCP协议 生成树协议 VRRP协议

NAT技术 访问控制列表 VPN技术

静态路由 QoS服务质量 生命周期通知

RIP路由 IP组播 安全预警

EIGRP路由

2、产品介绍—2.2产品介绍—2.2.3安全合规（配置检查1）



配置检查汇总结果

2、产品介绍—2.2产品介绍—2.2.3安全合规（配置检查2）



可按需导出多种格式检测报告，如word、excel、pdf等

多种报告呈现方式

2、产品介绍—2.2产品介绍—2.2.3安全合规（配置检查3）



详细报告内容

2、产品介绍—2.2产品介绍—2.2.3安全合规（配置检查4）



国际、国内权威规范，

行业规范

特定信息系统规范

图形化界面选择关键字

，自动生成正则表达式

简单快捷无需编程经验

2、产品介绍—2.2产品介绍—2.2.3安全合规（基线自定义1）



自动生成正则表达式和检查代码，

对被检查设备批量自动执行规则

全网设备应查尽查

自动生成检查报告，

支持多种格式，pdf，html, excel, xml 等

2、产品介绍—2.2产品介绍—2.2.3安全合规（基线自定义2）



针对等保的物理安全，网络安全，主机安全，应用安全，管理安全等相关内容采用自动检查与人

工访谈相结合的方式进行等保测评

按需选择对应的等保级别

进行检测，出具相应完整等保测
评报告。

2、产品介绍—2.2产品介绍—2.2.3安全合规（等保专项）



创建虚拟仿真流量（包括业务流和攻击流），部署到仿真环境中

流量播放器，显示不同时间网络的流量状况

显示业务流量和攻击流量对网络的影响：链路

拥塞，节点故障

2、产品介绍—2.2产品介绍—2.2.4安全服务（流量仿真）



2、产品介绍—2.2产品介绍—2.2.4安全服务（路径仿真1）



• 全网推演

• 态势感知

• 威胁情报

网络兵棋推演系统 CWG

Cyber War Gaming

2、产品介绍—2.2产品介绍—2.2.4安全服务（路径仿真2）



创建一个新的攻击流

攻击流的检查的结果

真实的ACL配置

01

02

03

攻击路径仿真示例

2、产品介绍—2.2产品介绍—2.2.4安全服务（攻击仿真1）



通过攻击仿真准确找出网络的脆弱点

中医讲“不治已病，治未病”

事前感知，提前发现隐患

由被动防御变主动防御

2、产品介绍—2.2产品介绍—2.2.4安全服务（攻击仿真2）



利用服务器后台模拟网络设备和应用系统进行网络情况仿真

2、产品介绍—2.2产品介绍—2.2.4安全服务（应用仿真）



3、优势及案例—3.1产品形态

手持终端（小型）

运维服务

Saf-Nsmp1100（sc）机架服务器

硬件环境 描述

冗余电源设计
FSP400-601UG

AC100-240VAC 6A,60-
50Hz

中央处理器/E3-
1231V3

英特尔至强4核线程 3.4G 
Hz

散热器/ AVC

内存/SOD 8G

硬盘/SSD SSD 固态 256G（RAID）

Safein网络安全
检测云平台

云平台（公安部、蓝云）



网络安全管理中心 传统工具

全网自动侦测和设备发现
全网自动快速侦测网络资产，包括主机、网络和安全设备，

全面了解网络资产和网络边界
人工采集已知的网络设备

自动构建网络拓扑 根据采集的网络信息自动还原拓扑结构 人工绘制网络拓扑图

配置检查 对采集的网络信息进行虚拟建模+海量规则库进行全面检查 文本对比

规则覆盖范围 单机和联网规则 单机规则

风险报告和整改建议 自动快速生成详细的风险报告和给出权威的整改建议 无

自动修复技术 能够对部分网络设备问题进行人工审核后的自动修复 无

攻防仿真
能够对网络的访问控制进行有效性检验，自动推算出数据包

经过的路径和受到的访问控制
无

3、优势及案例—3.2产品特点



“Cyber Cube 网络安全仿真管理平台”，支持多样化网络及安全设备，包括主流设备思科全系列，华为全系列，

H3C全网络等设备体系，未来将适配更多网络及安全设备。

3、优势及案例—3.3覆盖厂商



背景

2007年6月22日，公安部、国家保

密局、国家密码管理局、国务院信息工

作办公室，联合发布公通字[2007]43号

文《信息安全等级保护管理办法》

2014-02-27中央网络安全和信息化

领导小组成立，组长习近平。网络安全

已经提到国家安全层面。

网络自动侦测功能，清晰化网络边界，为风险

评估提供必要的环境准备。

建立完整的等保网络安全评估规则库，并实现

自动化工具执行，大大提高检查效率、效果。

提供完整详尽的检查报告，为网络安全加固、

调优提供专业化技术支撑

利用离线检查技术，实现对网络非接触式无损

检查方法，首次实现了网络的安全检查。

缺乏有效工具无法做到应查

尽查

设备型号众多，检查难度高

网络边界模糊，风险评估难

度较高

缺乏安全的检查手段

随方的产品，为我们进

行等保备案用户的网络安全

检查提供了很大的支持

解决
方案

面临
挑战

客户
评语

3、优势及案例—3.4案例分享一



背景

云计算风起云涌，仅中国的公有云

IaaS市场从2009年到2014年的增长率

一直保持在50%以上

由于成本的革命性降低以及使用维

护的便捷，SaaS模式的软件目前成为软

件产业的核心力量，是软件业态发展的

必然趋势。

离线体检技术，实现了网络检查的O2O模式

提供完整详尽的检查报告，为网络安全加固、

调优提供专业化技术支撑

大量完整的规则库，满足了企业安全防护的需

要

方便便捷的应用，为企业尤其是中小企业，节

省了大量的人力、物力

自动化实现，弥补了技术不足的难题

一键自动修复功能，使网络安全加固和优化不

再是专业的技术问题

中小企业人员、资金不足

中小企业技术能力不足

云安全将成为安全发展的

趋势

云化是目前信息化发展的大趋势，

随着Saas服务的大量普及，基础架构

层面网络安全成为云应用的基础性依

托。安全云化，是我们面临的新的课

题和挑战。随方的产品在这个方面做

出了有益的尝试，为我们提供了良好

的技术支撑。让我们在这个方面迈出

了坚实的一步。

解决
方案

面临
挑战

客户
评语

3、优势及案例—3.4案例分享二
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