
纵观防毒技术二十年的发展 ,就会发现传统的代码比对技术多年来一直走的是解毒路线 ,即只

有当部分用户中毒并反馈后 ,杀毒企业才能解码防护。但是在 Web威胁成为真正主要的安全

隐患之后 ,大量且具有针对性的隐秘式攻击使得解毒的方式防不胜防 , 

同时 ,特征码的激增大大影响了客户端的负载。而云安全的核心在于超越了客户端拦截 Web

威胁的传统方法 ,转而借助威胁信息汇总的全球网络 ,在 Web威胁到达网络或计算机之前即

可对其予以拦截 ,真正做到了防毒而非解毒。这样客户端就不用忙于下载各种特征库了 ,云结

构就是一个大型的 CS架构。云安全通过把大多数特征码文件保存到互联网云数据库中 ,并令

其在客户端保持最低数量 , 

使得在 Web威胁、电子邮件威胁和文件威胁到达最终用户或公司网络之前对其予以拦截。

通过推出在云中的快速实时安全状态 “检测”,这种方式降低了对端点上下载传统特征码文件

的依赖性 ,同时减少了与在公司范围内部署特征码有关的成本和管理费用。

3 云安全 核心要素

3. 1 Web信誉服务

借助全球信誉数据库 ,云安全可以按照恶意软件行为分析所发现的网站页面、历史位置变

化和可疑活动迹象等因素来指定信誉分数 ,从而追踪网页的可信度。然后将通过该技术继续

扫描网站并防止用户访问被感染的网站。

为了提高准确性、降低误报率 ,安全厂商还为网站的特定网页或链接指定了信誉分值 ,而不是

对整个网站进行分类或拦截 ,因为通常合法网站只有一部分受到攻击 ,而信誉可以随时间而不

断变化。通过信誉分值的比对 ,就可以知道某个网站潜在的 风险 级别。

当用户访问具有潜在风险的网站时 ,就可以及时获得系统提醒或阻止 ,从而帮助用户快速地确

认目标网站的安全性。通过 Web信誉服务 ,可以防范恶意程序源头。由于对零日攻击的防范

是基于网站的可信程度而不是真正的内容 , 

因此能有效预防恶意软件的初始下载 ,用户进入网络前就能够获得防护能力。

#page#}3. 2 电子邮件信誉服务

电子邮件信誉服务按照已知垃圾邮件来源的信誉数据库检查 IP地址 ,同时利用可以实时评

估电子邮件发送者信誉的动态服务对 IP 地址进行验证。 信誉评分通过对 IP地址的 “行为”、“活

动范围 ”以及以前的历史进行不断的分析而加以细化。

按照发送者的 IP 地址 ,恶意电子邮件在云中即被拦截 ,从而防止僵尸或僵尸网络等 Web威胁

到达网络或用户的计算机。

3. 3 文件信誉服务

文件信誉服务技术 ,它可以检查位于端点、服务器或网关处的每个文件的信誉。检查的依

据包括已知的良性文件清单和已知的恶性文件清单 ,即现在所谓的防病毒特征码。



高性能的内容分发网络和本地缓冲服务器将确保在检查过程中使延迟时间降到最低。 由于恶

意信息被保存在云中 ,因此可以立即到达网络中的所有用户。

而且 ,和占用端点空间的传统防病毒特征码文件下载相比 ,这种方法降低了端点内存和系统消

耗。

3. 4 行为关联分析技术

通过行为分析的 “相关性技术 ”可以把威胁活动综合联系起来 ,确定其是否属于恶意行为。 W

eb威胁的单一活动似乎没有什么害处 ,但是如果同时进行多项活动 ,那么就可能会导致恶意

结果。

因此需要按照启发式观点来判断是否实际存在威胁 ,可以检查潜在威胁不同组件之间的相互

关系。通过把威胁的不同部分关联起来并不断更新其威胁数据库 ,即能够实时做出响应 ,针对

电子邮件和 Web 威胁提供及时、自动的保护。

3. 5 自动反馈机制

云安全的另一个重要组件就是自动反馈机制 ,以双向更新流方式在威胁研究中心和技术人

员之间实现不间断通信。通过检查单个客户的 路由信誉来确定各种新型威胁 。

例如 :趋势科技的全球自动反馈机制的功能很像现在很多 社区采用的 “邻里监督 ”方式 ,实现实

时探测和及时的 “共同智能 ”保护 ,将有助于确立全面的最新威胁指数。

单个客户常规信誉检查发现的每种新威胁都会自动更新趋势科技位于全球各地的所有威胁

数据库 ,防止以后的客户遇到已经发现的威胁。

由于威胁资料将按照通信源的信誉而非具体的通信内容收集 ,因此不存在延迟问题 ,而客户的

个人或商业信息的私密性也得到保护。

#page#}3. 6 威胁信息汇总

安全公司综合应用各种技术和数据收集方式 ——— 包括“蜜罐”、网络爬行器、客户和合作

伙伴内容提交、 反馈回路。 通过云安全中的恶意软件数据库、 服务和支持中心对威胁数据进

行分析。 7 ×24小时的全天候威胁监控和攻击防御 ,以探测、预防并清除攻击。

3. 7 白名单技术

作为一种核心技术 ,白名单与黑名单 (病毒特征码技术实际上采用的是黑名单技术思路 )并

无多大区别 ,区别仅在于规模不同。 AVTest. org 的近期恶意样本 (Bad Files,坏文件 )包括了约

1200 万种不同的样本。

即使近期该数量显著增加 ,但坏文件的数量也仍然少于好文件 (Good Files) 。商业白名单的

样本超过 1 亿 ,有些人预计这一数字高达 5 亿。因此要逐一追踪现在全球存在的所有好文件

无疑是一项巨大的工作 ,可能无法由一个公司独立完成。

作为一种核心技术 ,现在的白名单主要被用于降低误报率。例如 ,黑名单中也许存在着实际上



并无恶意的特征码。因此防病毒特征数据库将会按照内部或商用白名单进行定期检查 ,趋势

科技和熊猫目前也是定期执行这项工作。

云安全 先进在何处？

云安全 是一群探针的结果上报、专业处理结果的分享，云安全好处是理

论上可以把病毒的传播范围控制在一定区域内！和探针的数量、存活、及

病毒处理的速度有关。

传统的上报是人为的手动的， 而云安全 是系统内自动快捷几秒钟内就完

成的，这一种上报是最及时的，人工上报就做不到这一点。理想状态下，

从一个盗号 木马 从攻击某台电脑，到整个“ 云安全 ”（ Cloud Security ）

网络对其拥有免疫、查杀能力，仅需几秒的时间。

云安全 思想的来源

云安全 技术是 P2P技术、网格 技术、云计算 技术等 分布式计算技术 混合

发展、自然演化的结果。

360 使用国际最先进云安全技术， 在 360 云安全计算中心 （云端）建立了存储数亿个木马病

毒样本的黑名单数据库和已经被证明是安全文件的白名单数据库。 360 系列产品利用互联

网，通过连网查询技术，把对您电脑里的文件扫描检测从客户端转到云端（服务器端），能

够极大地提高对木马病毒查杀和防护的及时性、有效性。同时， 90% 以上的安全检测计算

由云端服务器承担，从而降低了您电脑的 CPU和内存等资源占用，使您电脑变快。

对可执行的程序、 可自启动的文件进行连网检测。 可执行程序按功能可分为三种： 系统自身

程序，您安装的软件和木马病毒。

对于可疑的可执行程序（即可以运行的程序和会被其他程序调用的文件）， 360 会在征得您

的同意后，上报给 360 安全中心作为样本进行分析，具体请查看可疑文件样本上报。



云安全中心木马病毒库和白名单库比对检测的文件， 全部是可执行的程序文件。 连网检测的

文件不包含您的文档、图表、照片、视频或者其他与您隐私相关的非程序文件和信息（如：

姓名、电话、住址、 E-mail、帐号信息）。

电脑连网比对检测的文件信息， 仅包括文件名、文件路径、文件发行属性包括版本、产品名

称、签名者、文件运行参数属性和文件指纹。文件指纹是使用国际公开的 MD5 文件信息摘
要算法算出的一个 32 位的编码，

比如加载驱动、 安装插件等进行连网检测。 以下仅以举例的目的， 如果加载的驱动经过服务

端查询是危险的，那么 360 客户端将进行拦截；如果安装的插件经过服务端查询是未知的，

那么客户端会提示您注意风险等。

云安全防御需要分析文件运行参数属性？

文件运行参数属性：当一个文件开始运行时，程序可以接受参数属性，

木马作者可以利用参数属性来控制特定程序的功能与运行逻辑， 所以首选的目标即是系统程

序或是白名单内的程序。

木马作者利用系统程序和白名单程序的目的：

1) 绕过系统防火墙，可以直接访问网络

2) 绕过过于依赖白名单的安全防御软件

3) 绕过过于依赖黑名单的安全防御软件

木马如何利用白程序和参数属性来进行恶意行为：

1) 木马可以运行一个恶意脚本文件 BAT / VBS 去修改您主页，桌面图标等

2) 利用系统 rundll32.exe 程序加载恶意 DLL 

3) 利用系统或第三方程序来实现下载木马或修改系统配置的功能

可疑文件样本是指： 既不在木马病毒库中， 又不白名单库中， 且具有一定风险的可执行文件

样本。可疑文件中，绝大多数是未知的木马和病毒，对您的电脑会造成极大的安全威胁。



在查杀木马病毒时， 把文件信息提交给云安全中心， 通过对比木马病毒库和白名单库后返回

文件危险级别的结果，并且不占用本机的资源。如果是木马病毒， 将予以清除；如果是正常

文件，将予以放行；如果是可疑文件，将给出终止运行或隔离。

和依赖本地特征库的杀毒引擎不同， 360 公司运用了自主创新的云安全技术，将用户

电脑上的客户端软件与 360 云安全数据中心服务器协同起来，共同工作，并且利用云计算

技术和 360 公司服务器上海量的文件知识库， 360 公司的安全产品能够最全面、快速地查

杀最新木马、 未知木马等恶意程序， 解决了传统杀毒软件滞后于木马病毒、 资源占用庞大的

问题。

360 云查杀引擎包含多项创新技术，例如可信文件审计技术，能够与服务器端的黑白

名单进行对比，使用户无需升级特征库也能高效查杀木马 ;同时， 360 云查杀引擎针对系统

敏感位置和木马经常感染利用的软件，采用 “非白即黑 ”的机制。也就是说，只要是一个不在

可信文件白名单中的陌生程序， 360 云查杀引擎就会控制它的敏感操作和资源使用权限， 使

其无法自动运行，革命性地提升了安全软件对于新木马、未知木马的查杀能力。

在计算机安全中， 黑名单只是一种防止已经恶意程序运行或者防止已知垃圾邮件发送者和

其他不受欢迎的发件人向用户发送邮件的简单有效的方法， 更新黑名单可以快速通过更新服

务器来实现， 大多数防病毒程序使用的是黑名单技术来阻止已知威胁， 垃圾邮件过滤器往往

需要依赖于黑名单技术。

黑名单技术只在某些应用中能够发挥良好作用，当然前提是黑名单内容准确性和完整

性。基于黑名单技术的垃圾邮件过滤的一个共同问题是对合法发件人的阻止。

黑名单的另一个问题就是， 它只能抵御已知的有害的程序和发送者， 不能够抵御新威胁

(零日攻击等 )，对进入网络的流量进行扫描并将其与黑名单对比还可能浪费相当多的资源以

及降低网络流量。

白名单技术的宗旨是不阻止某些特定的事物，它采取了与黑名单相反的做法，利用一份 “已

知为良好 ”的实体 (程序、电子邮件地址、域名、网址 )名单，以下是白名单技术的优点：

没有必要运行必须不断更新的防病毒软件，任何不在名单上的事物将被阻止运行；

系统能够免受零日攻击。



用户不能够运行不在名单上的未经授权的程序， 所以你不必担心用户有意或无意的安装

可执行的有害程序，浪费时间的个人程序 (例如游戏和 P2P 程序 )，或者未经授权的软件，

商业组织 通常仅使用数量有限的应用程序， 因为很多应用程序是被多个用户所使用的。 当运

行文件的时候，只需要检查核对白名单即可，这比病毒签名黑名单占用更小的数据库。


