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数据脱敏的“用”、“护”之道

一 . 引子

“资本只有在流动中才带来价值，单纯存放起来只会贬值”，这似乎已经成了放之四海

皆准的共识。在信息化大潮愈演愈烈的当下，数据和信息不啻为一种“新型资本”，和传统

资本具有的特性相似，数据资产的价值在流转、共享、整合利用中逐渐显现并越发放大。举

例来说：银行数据部门掌握的用户储蓄和消费信息，对内共享可以完善业务部门的信息化系

统开发；对外则可为政府部门、征信机构等提供有效参考；甚至可以成为零售或制造业制定

战略目标的有效参考依据。

然而数据的共享和流转带来的红利，远远无法冲散遮盖在数据保管者和拥有者心头的乌

云。这种担忧来自对敏感信息在共享环节可能发生的泄密风险，更是来自敏感数据“合理使

用”并且“安全防护”两者之间的矛盾。

于是，数据脱敏技术和专业脱敏产品应需而生，这类专业产品可以按照不同数据使用场

合，对敏感数据进行变形处理，在脱敏处理的同时，不改变数据的类型、格式、含义、分布

等使用特征，让用户不再因为深陷对安全的顾虑，而不得不割舍掉数据分享和流转带来的价

值。

二 . 典型、新型脱敏应用场景举例

场景一：高敏感度的社保数据如何安全使用

某省社保数据中心，业务系统的开发和测试全部交由外包人员完成。对于敏感数据，决

策者陷入“给”还是“不给”的两难选择。假如不使用生产数据，而是由开发测试人员杜撰

测试数据来进行上线前的模拟和程序功能设计，会导致测试用例不全面、功能覆盖不完整，

可能造成系统上线后的风险和隐患。但是，如果直接将生产数据交给开发测试人员使用，又

面临敏感数据泄露的风险。这种场景下，对敏感数据进行脱敏是唯一可行的办法。可以直接

在生产环境下应用静态脱敏技术，对社保数据中参保人的姓名、联系方式、金额、年限等敏

感信息进行脱敏处理，生成新的数据库，提供给开发测试方，不仅兼顾用户数据的可用性，

又满足了用户数据使用的安全性需求。
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场景二：如何对不同身份的访问者实时提供不同的脱敏数据

某运营商搭建的数据集中管理平台中，客户信息、通话记录、资费信息等全部集中在大

数据分析环境中，面向内部提供数据查询分析服务，面向外部如监察机构、公安机关、政府

部门等则提供数据检索接口。由于不同访问者的身份、权限差异，同样的数据对不同访问者

的脱敏策略各不相同。 为了实时、 安全地向各方提供数据， 依靠静态脱敏技术已经不再合适。

此时，动态脱敏服务器便成了连接数据中心和外界使用者之间的通道，对不同身份、不同权

限的用户配置实时数据脱敏规则，让其可以恰如其“份”的访问数据。

结合两个典型场景可以看出，无论是静态脱敏还是动态脱敏，在解决敏感数据使用、共

享的需求中，扮演着同样至关重要的角色。然而，从使用场景和发展方向来看，二者又会沿

着截然不同的道路各自前行。

三 . 静态脱敏——融入安管流程

静态脱敏技术的应用，其价值在于打造一份全新的、“高度仿真”的数据库，供非安全

环境下使用。凭借着低门槛、易部署等特性，静态脱敏技术率先被用户所接受。

适用行业

在过去的一年中，这种数据处理方式先后被银行、证券、保险、社保、央企等行业所采

纳，成为数据共享中的重要工具。

成熟的静态脱敏产品， 应当能够自动甄别目标库中的敏感数据， 如用户信息、 联系方式、

消费信息等，并将其保存成敏感数据字典。基于数据字典中梳理出的数据分布及数据关系，

按照不同场景配置不同的脱敏算法，为不同身份的访问者发放数据。

这种数据处理机制，可以解决外包、测试、开发以及数据分析场景中，满足数据使用需

求的同时，保证数据的安全性。然而，要想将静态脱敏应用切实有效地落地，需要考虑的重

点是，如何与现有的安全管理流程有效融合。

可以接触生产数据的人员，通常存在三类不同的身份 : 

首先是安全部门负责人， 这类人关注的重点是数据的安全合规， 那么在静态脱敏流程中，

让其参与敏感数据的梳理无疑是最佳选择。同时，脱敏系统可以根据数据特征自动发现敏感

数据和数据间的关联关系，辅助安全负责人对梳理结果进行核实确认，最终形成针对特定数

据库的敏感数据字典，为后续数据脱敏与数据发放奠定坚实的基础。
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第二类人员是脱敏数据的实际使用者，包含测试、开发及分析人员，他们更关心的是，

脱敏后的数据质量能否满足工作需求。这类人群可以参与制定脱敏策略，确保同一份敏感数

据能够满足不同使用需求，并按照他们的详细要求进行掩码处理。

第三类人员为数据运维部门，他们承担着日常数据维护、数据迁移等工作，发放敏感数

据通常也由这类人员完成。引入静态脱敏产品进行数据流程管理后，运维人员可以根据不同

需求场景，将源库中的敏感信息，按照已指定的脱敏策略进行数据变形，并发放至目标库。

将敏感数据静态脱敏应用于数据管理制度，可以对上述三类人员的工作内容进行有效整

合，并为各环节工作提供相应的技术保障，将数据的安全管理落到实处。

四 . 动态脱敏——数据共享之闸

如果说基于“迁移并构建新数据”的静态脱敏技术，为敏感数据的移交使用提供了技术

保障，那么基于网络层的动态脱敏技术则为实时数据共享开辟了新的前景。前文场景二中提

到，数据集中管理平台需要对外提供数据检索接口，满足来自外部的数据使用请求。为了满

足数据访问的实时性和精确性，需要根据访问者的身份特征，在网络层实时动态地进行查询

内容的掩码返回，确保在不改变底层数据存储的基础上，实现敏感数据的安全使用。

相对静态脱敏技术而言，动态脱敏是完全不同的技术路线，采用截然不同的处理机制。

为了实现网络层的数据掩码返回，需要对不同数据库进行精确的协议解析。这种解析不仅要

做到对数据库访问请求的有效拆解、准确判别访问者身份和访问的数据库对象，还要能够处

理数据库返回结果，对其中的敏感信息进行有效的变形替换。动态脱敏的数据掩码技术与静

态脱敏一致，也应提供部分遮蔽、随机替换、变更顺序等脱敏方式，并且遵循“高度仿真”

这一原则。

由于动态脱敏设备作用于网络层，串接在访问者和敏感数据之间，因此产品需要兼顾高

性能与稳定性，不会因脱敏处理导致性能的明显下降，同时兼容全系列数据库协议；另一方

面，需要具备高并发条件下的抗压能力，拥有完善的容灾机制；这些都将成为衡量动态脱敏

产品成熟度的标准。

在动态脱敏产品的实际应用场景中，用户可将该设备作为数据分享的唯一通路使用，在

此前提下， 除了根据不同访问者身份配置脱敏策略， 使其恰如其 “份” 地访问权限内的数据，

还应当提供对风险操作的判断能力与拦截能力，能够根据对象类型、操作特征、返回行数等

因素阻断高危操作，充分发挥“数据共享之闸”的作用。
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五 . 总结

在数据安全领域，“禁止”和“防护”固然重要，但是如果背离了数据共享和合理使用

的前提，那么数据的价值将大幅度下降。数据脱敏技术，正是兼顾数据“用”、“护”之道

的有效手段。无论动态脱敏还是静态脱敏，在数据安全领域，将越发不可替代，真正为用户

铸造安全、可靠、高效的数据使用环境。


