
此文章主要向大家描述的是分布式拒绝服务攻击的原理与防范， 分布式拒绝服务攻击是

目前黑客经常采用， 而且难以防范的攻击手法。 本文主要是从概念开始详细介绍了这种攻击

方式，着重描述了黑客是如何组织并发起的 DDoS 攻击。

结合其中的 Syn Flood 实例，您可以对 DDoS 攻击有一个更形象的了解。最后作者结合

自己的经验与国内网络安全的现况探讨了一些防御 DDoS 的实际手段。

分布式拒绝服务攻击 (DDoS) 是目前黑客经常采用而难以防范的攻击手段。本文从概念

开始详细介绍了这种攻击方式， 着重描述了黑客是如何组织并发起的 DDoS 攻击，结合其中

的 Syn Flood 实例，您可以对 DDoS 攻击有一个更形象的了解。最后作者结合自己的经验与

国内网络安全的现况探讨了一些防御 DDoS 的实际手段。

DDoS 攻击概念

DoS 的攻击方式有很多种，最基本的 DoS 攻击就是利用合理的服务请求来占用过多的

服务资源，从而使合法用户无法得到服务的响应。

DDoS 攻击手段是在传统的 DoS 攻击基础之上产生的一类攻击方式。单一的 DoS 攻击

一般是采用一对一方式的，当攻击目标 CPU 速度低、内存小或者网络带宽小等等各项性能

指标不高它的效果是明显的。随着计算机与网络技术的发展。

计算机的处理能力迅速增长，内存大大增加，同时也出现了千兆级别的网络，这使得

DoS 攻击的困难程度加大了 - 目标对恶意攻击包的 "消化能力 "加强了不少，例如你的攻击

软件每秒钟可以发送 3,000 个攻击包，但我的主机与网络带宽每秒钟可以处理 10,000 个攻击

包，这样一来攻击就不会产生什么效果。

这时侯分布式的拒绝服务攻击手段 (DDoS)就应运而生了。你理解了 DoS 攻击的话，它

的原理就很简单。如果说计算机与网络的处理能力加大了 10 倍，用一台攻击机来攻击不再

能起作用的话，攻击者使用 10 台攻击机同时攻击呢 ?用 100台呢 ?DDoS 就是利用更多的傀

儡机来发起进攻，以比从前更大的规模来进攻受害者。

高速广泛连接的网络给大家带来了方便， 也为 DDoS 攻击创造了极为有利的条件。 在低

速网络时代时， 黑客占领攻击用的傀儡机时， 总是会优先考虑离目标网络距离近的机器， 因

为经过路由器的跳数少，效果好。

而现在电信骨干节点之间的连接都是以 G 为级别的， 大城市之间更可以达到 2.5G的连

接，这使得攻击可以从更远的地方或者其他城市发起， 攻击者的傀儡机位置可以在分布在更

大的范围，选择起来更灵活了。

被 DDoS攻击时的现象

被攻击主机上有大量等待的 TCP 连接



网络中充斥着大量的无用的数据包，源地址为假

制造高流量无用数据，造成网络拥塞，使受害主机无法正常和外界通讯

利用受害主机提供的服务或传输协议上的缺陷， 反复高速的发出特定的服务请求， 使受

害主机无法及时处理所有正常请求

严重时会造成系统死机

攻击运行原理

如图一，一个比较完善的分布式拒绝服务攻击体系分成四大部分， 先来看一下最重要的

第 2 和第 3 部分：它们分别用做控制和实际发起攻击。 请注意控制机与攻击机的区别， 对第

4 部分的受害者来说， DDoS 的实际攻击包是从第 3 部分攻击傀儡机上发出的，第 2 部分的

控制机只发布命令而不参与实际的攻击。

对第 2 和第 3 部分计算机， 黑客有控制权或者是部分的控制权， 并把相应的 DDoS 程序

上传到这些平台上， 这些程序与正常的程序一样运行并等待来自黑客的指令， 通常它还会利

用各种手段隐藏自己不被别人发现。 在平时， 这些傀儡机器并没有什么异常， 只是一旦黑客

连接到它们进行控制，并发出指令的时候，攻击傀儡机就成为害人者去发起攻击了。

有的朋友也许会问道： "为什么黑客不直接去控制攻击傀儡机，而要从控制傀儡机上转

一下呢 ?"。这就是导致 DDoS 攻击难以追查的原因之一了。做为攻击者的角度来说，肯定不

愿意被捉到 (我在小时候向别人家的鸡窝扔石头的时候也晓得在第一时间逃掉，呵呵 )，而攻

击者使用的傀儡机越多， 他实际上提供给受害者的分析依据就越多。 在占领一台机器后， 高

水平的攻击者会首先做两件事： 1. 考虑如何留好后门 (我以后还要回来的哦 )!2. 如何清理日

志。

这就是擦掉脚印， 不让自己做的事被别人查觉到。 比较不敬业的黑客会不管三七二十一

把日志全都删掉， 但这样的话网管员发现日志都没了就会知道有人干了坏事了， 顶多无法再

从日志发现是谁干的而已。 相反，真正的好手会挑有关自己的日志项目删掉， 让人看不到异

常的情况。这样可以长时间地利用傀儡机。

但是在第 3部分攻击傀儡机上清理日志实在是一项庞大的工程， 即使在有很好的日志清

理工具的帮助下，黑客也是对这个任务很头痛的。这就导致了有些攻击机弄得不是很干净，

通过它上面的线索找到了控制它的上一级计算机，这上级的计算机如果是黑客自己的机器，

那么他就会被揪出来了。

但如果这是控制用的傀儡机的话，黑客自身还是安全的。控制傀儡机的数目相对很少，

一般一台就可以控制几十台攻击机， 清理一台计算机的日志对黑客来讲就轻松多了， 这样从

控制机再找到黑客的可能性也大大降低。



黑客是如何组织一次 DDoS 攻击的 ?

这里用 "组织 "这个词，是因为 DDoS 并不象入侵一台主机那样简单。一般来说，黑客进

行 DDoS 攻击时会经过这样的步骤：

1. 搜集了解目标的情况

下列情况是黑客非常关心的情报：

被攻击目标主机数目、地址情况

目标主机的配置、性能

目标的带宽

对于 DDoS 攻击者来说，攻击互联网上的某个站点，如 http://www.mytarget.com ，有一

个重点就是确定到底有多少台主机在支持这个站点， 一个大的网站可能有很多台主机利用负

载均衡技术提供同一个网站的 www 服务。以 yahoo 为例，一般会有下列地址都是提供

http://www.yahoo.com 服务的：

66.218.71.87 

66.218.71.88 

66.218.71.89 

66.218.71.80 

66.218.71.81 

66.218.71.83 

66.218.71.84 

66.218.71.86 

如果要进行分布式拒绝服务攻击的话，应该攻击哪一个地址呢 ?使 66.218.71.87 这台机

器瘫掉，但其他的主机还是能向外提供 www 服务，所以想让别人访问不到

http://www.yahoo.com 的话，要所有这些 IP 地址的机器都瘫掉才行。在实际的应用中，一个

IP 地址往往还代表着数台机器：网站维护者使用了四层或七层交换机来做负载均衡，把对

一个 IP 地址的访问以特定的算法分配到下属的每个主机上去。这时对于 DDoS 攻击者来说

情况就更复杂了，他面对的任务可能是让几十台主机的服务都不正常。

所以说事先搜集情报对 DDoS 攻击者来说是非常重要的， 这关系到使用多少台傀儡机才

能达到效果的问题。简单地考虑一下，在相同的条件下，攻击同一站点的 2 台主机需要 2

台傀儡机的话， 攻击 5 台主机可能就需要 5 台以上的傀儡机。 有人说做攻击的傀儡机越多越



好，不管你有多少台主机我都用尽量多的傀儡机来攻就是了， 反正傀儡机超过了时候效果更

好。

但在实际过程中， 有很多黑客并不进行情报的搜集而直接进行 DDoS 的攻击，这时候攻

击的盲目性就很大了，效果如何也要靠运气。其实做黑客也象网管员一样，是不能偷懒的。

一件事做得好与坏，态度最重要，水平还在其次。

2. 占领傀儡机

黑客最感兴趣的是有下列情况的主机：

链路状态好的主机

性能好的主机

安全管理水平差的主机

这一部分实际上是使用了另一大类的攻击手段： 利用形攻击。 这是和 DDoS 并列的攻击

方式。简单地说， 就是占领和控制被攻击的主机。 取得最高的管理权限， 或者至少得到一个

有权限完成 DDoS 攻击任务的帐号。 对于一个 DDoS 攻击者来说， 准备好一定数量的傀儡机

是一个必要的条件，下面说一下他是如何攻击并占领它们的。

首先，黑客做的工作一般是扫描， 随机地或者是有针对性地利用扫描器去发现互联网上

那些有漏洞的机器，象程序的溢出漏洞、 cgi、Unicode、 ftp、数据库漏洞 ⋯(简直举不胜举

啊)，都是黑客希望看到的扫描结果。随后就是尝试入侵了，具体的手段就不在这里多说了，

感兴趣的话网上有很多关于这些内容的文章。

总之黑客现在占领了一台傀儡机了 !然后他做什么呢 ?除了上面说过留后门擦脚印这些

基本工作之外，他会把 DDoS 攻击用的程序上载过去，一般是利用 ftp。在攻击机上，会有

一个 DDoS 的发包程序，黑客就是利用它来向受害目标发送恶意攻击包的。

3. 实际攻击

经过前 2 个阶段的精心准备之后， 黑客就开始瞄准目标准备发射了。 前面的准备做得好

的话，实际攻击过程反而是比较简单的。 就象图示里的那样， 黑客登录到做为控制台的傀儡

机，向所有的攻击机发出命令： "预备 ~ ，瞄准 ~，开火 !"。这时候埋伏在攻击机中的 DDoS

攻击程序就会响应控制台的命令， 一起向受害主机以高速度发送大量的数据包， 导致它死机

或是无法响应正常的请求。 黑客一般会以远远超出受害方处理能力的速度进行攻击， 他们不

会"怜香惜玉 "。

老到的攻击者一边攻击， 还会用各种手段来监视攻击的效果， 在需要的时候进行一些调

整。简单些就是开个窗口不断地 ping 目标主机，在能接到回应的时候就再加大一些流量或

是再命令更多的傀儡机来加入攻击。



DDoS 攻击实例 - SYN Flood 攻击

SYN-Flood 是目前最流行的 DDoS 攻击手段，早先的 DoS 的手段在向分布式这一阶段

发展的时候也经历了浪里淘沙的过程。 SYN-Flood 的攻击效果最好， 应该是众黑客不约而同

选择它的原因吧。那么我们一起来看看 SYN-Flood 的详细情况。

Syn Flood 原理 - 三次握手

Syn Flood 利用了 TCP/IP 协议的固有漏洞。 面向连接的 TCP 三次握手是 Syn Flood 存在

的基础。

TCP 连接的三次握手

如图二，在第一步中，客户端向服务端提出连接请求。这时 TCP SYN 标志置位。客户

端告诉服务端序列号区域合法， 需要检查。客户端在 TCP 报头的序列号区中插入自己的 ISN。

服务端收到该 TCP 分段后，在第二步以自己的 ISN 回应 (SYN 标志置位 )，同时确认收到客

户端的第一个 TCP 分段 (ACK 标志置位 )。在第三步中，客户端确认收到服务端的 ISN(ACK

标志置位 )。

以上的相关内容就是对分布式拒绝服务攻击 (DDoS) 原理及防范的介绍，望你能有所收

获。


