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安全审计是什么意思？安全审计的内容有哪些？下面是带来的关

于安全审计的主要内容介绍以供参考。

安全审计是一个新概念，它指由专业审计人员根据有关的法律法

规、财产所有者的委托和管理当局的授权， 对计算机网络环境下的有

关活动或行为进行系统的、独立的检查验证，并作出相应评价。安全

审计（ security audit ）是通过测试公司信息系统对一套确定标准的

符合程度来评估其安全性的系统方法。

安全审计的内容

安全审计涉及四个基本要素 :控制目标、安全漏洞、控制措施和控
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制测试。其中 ,控制目标是指企业根据具体的计算机应用 ,结合单位实

际制定出的安全控制要求。安全漏洞是指系统的安全薄弱环节 ,容易

被干扰或破坏的地方。 控制措施是指企业为实现其安全控制目标所制

定的安全控制技术、 配置方法及各种规范制度。 控制测试是将企业的

各种安全控制措施与预定的安全标准进行一致性比较 ,确定各项控制

措施是否存在、是否得到执行、对漏洞的防范是否有效 ,评价企业安

全措施的可依赖程度。 显然 ,安全审计作为一个专门的审计项目 ,要求

审计人员必须具有较强的专业技术知识与技能。

安全审计是审计的一个组成部分。由于计算机网络环境的安全将

不仅涉及国家安危 ,更涉及到企业的经济利益。 因此 ,我们认为必须迅

速建立起国家、社会、企业三位一体的安全审计体系。其中 ,国家安

全审计机关应依据国家法律 ,特别是针对计算机网络本身的各种安全

技术要求 ,对广域网上企业的信息安全实施年审制。 另外 ,应该发展社

会中介机构 ,对计算机网络环境的安全提供审计服务 ,它与会计师事

务所、律师事务所一样 ,是社会对企业的计算机网络系统的安全作出

评价的机构。当企业管理当局权衡网络系统所带来的潜在损失时 ,他

们需要通过中介机构对安全性作出检查和评价。 此外财政、财务审计

也离不开网络安全专家 ,他们对网络的安全控制作出评价 ,帮助注册

会计师对相应的信息处理系统所披露信息的真实性、 可靠性作出正确



第 3 页 共 4 页

判断。

安全审计的功能

安全审计跟踪的功能是：帮助安全人员审计系统的可靠性和安全

性 ;对妨碍系统运行的明显企图及时报告给安全控制台，及时采取措

施。一般要在网络系统中建立安全保密检测控制中心， 负责对系统安

全的监测、控制、处理和审计。所有的安全保密服务功能、网络中的

所有层次都与审计跟踪系统有关。
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