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1 目的

为了加强公司信息安全保障能力， 规范公司恶意代码防范的安全

管理，加强对公司设备恶意代码的防护，特制订本制度。

2 适用范围

本制度适用于公司防病毒和防恶意代码管理工作。

3 职责

由信息中心负责公司恶意代码防范的日常管理工作。

各计算机系统使用人负责本机防病毒工作。

4 恶意代码防范日常管理

4.1 恶意代码防范检查

4.1.1 信息中心负责定期对公司防恶意代码工作进行监督检查。

4.1.2 公司接入网络的计算机， 必须统一安装联网杀毒软件。 杀毒软

件安装完毕应进行正确的配置， 开启实时防护功能， 开启自动升级软

件和病毒库的功能。

4.1.3 不能联网的计算机应由安全管理员负责安装杀毒软件， 并定期

对病毒库进行升级。

4.2 恶意代码防范系统使用

4.2.1 信息中心定期对公司的恶意代码防范工作进行检查， 由安全管

理员定期进行恶意代码查杀，并填写《恶意代码检测记录表》。

4.2.2 安全管理员定期检查信息系统内各种产品恶意代码库的升级



密级：秘密 GXT-DJBH-14-2018 

发布日期： 2018/x/x 实施日期： 2018/x/x 第 2 页

情况并填写《恶意代码防范软件升级记录表》，对恶意代码防范产品

截获的恶意代码及时进行分析处理，并形成书面的分析报告。

4.2.3 信息中心定期对恶意代码防范产品进行测试， 保证恶意代码防

范产品的有效性。

4.2.4 终端用户要学会杀毒软件的安装和使用， 不能自行停用或卸载

杀毒软件，不能随意修改杀毒软件的配置信息， 并及时安装系统升级

补丁。

4.2.5 公司员工从网上下载文件和接收文件时， 应确保杀毒软件的实

时防护功能已开启。

4.2.6 公司员工在使用计算机读取移动存储设备时， 应先进行恶意代

码检查。

4.2.7 因业务需要使用外来计算机或存储设备时， 需先进行恶意代码

检查。移动存储设备需接入杀毒专用计算机进行恶意代码检测， 确定

设备无毒后才能接入公司网络。

4.2.8 公司员工应提高恶意代码防范意识， 应从正规渠道下载和安装

软件，不下载和运行来历不明的程序。收到来历不明的邮件时，不要

随意打开邮件中的链接或附件。

4.2.9 部门新增计算机在安装恶意代码防范软件时， 需经过信息中心

的授权后才能安装和使用。

4.2.10 各部门安装的外购软件和自行开发的软件都必须由信息中心

测试其安全性，经确认后方可安装。

4.3 恶意代码防范培训

4.3.1 信息中心定期组织各部门进行恶意代码防范工作培训， 提高公

司员工的恶意代码防范意识和安全技能。



密级：秘密 GXT-DJBH-14-2018 

发布日期： 2018/x/x 实施日期： 2018/x/x 第 3 页

4.4 恶意代码应急处置

4.4.1 当部门计算机发现有恶意代码入侵时， 员工需立即断网， 并第

一时间通知信息中心，由信息中心进行处理。

4.4.2 当部门发生因计算机病毒引起的信息系统瘫痪、 程序和数据受

到严重破坏等重大事故时， 员工需保护好现场， 并第一时间通知信息

中心，由信息中心进行处理，必要时可请求第三方援助。

4.4.3 如某种新型病毒大规模爆发时（例如勒索病毒），安全管理员

应立即升级病毒库， 并编制相应的病毒处置指南， 各部门按照指南进

行操作。

5 相关文档

《恶意代码检测记录表》

《恶意代码防范软件升级记录表》

6 附则

此管理规定由信息中心负责解释并督促执行；

本规定自印发之日起执行。
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恶意代码检测记录表

序号 检测对象 检测日期 检测方法 检测结果 处理结果 检测人 备注

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 
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恶意代码防范软件升级记录表

序号 升级对象（软件 / 病毒库） 升级前版本 升级后版本 升级日期 操作人 备注

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 


