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Abstract 
In the Internet environment, access control of data has become a research hotspot of current in-
formation systems. Technologies such as encryption, authentication, intrusion detection, and 
access control used in traditional security fields cannot meet the requirements for data access in 
an open environment. Based on this paper, we propose to manage user access rights by using 
blockchain technology. This effectively achieves controlled access to data by participants in the 
public environment. 
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摘 要

在互联网环境下，对数据的访问控制成为当前信息系统的研究热点，传统的安全领域使用的如加密、认

证、入侵检测以及访问控制等技术已不能满足在开放环境下对数据访问的要求。基于此本文提出通过采

用区块链技术来管理用户的访问权限。这有效地实现了公共环境下各方参与者对数据的控制访问。
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1. 引言

在开发的互联网环境之下，每个人都可以利用互联网的资源和人脉去做一些有价值的事情，比如个

人商品的买卖，网页的设计等等，但这些基本都得在一个中心化的框架内运作，而这与开放的互联网环

境又是相悖的。目前现有的框架结构融合了大量具有“所有权 ”特征的数据 [1]，虽然平台也对此做了一

定的数据访问安全控制，例如增加多因子安全认证 [2]访问控制，采用更强的加密方案等。然而，这也意

味着一旦敌手进入了系统，就可以访问到所有数据，存在有单点失败问题。同时，用户必须依赖于第三

方，所有的关系数据都集中在中心化服务器中，第三方机构大量收集和控制个人隐私数据已威胁到其信

息安全 [3]。

区块链作为一个分布式可验证的公共账本，具有匿名性、分布式、去可信等特性，可以作为构建可

行计算平台的基础 [4]。本文针对在互联网开发环境下如何实现可信的访问，结合当前的区块链技术，提

出一个去中心化的访问控制方案。在该方案中，甲方可以通过区块链合约来定义访问控制，而访问者即

乙方在满足甲方所设定的条件后，可向区块链申请身份验证，在获得许可之后，便可以访问甲方的数据

并作数据进行操作。这有效地实现了用户数据的安全访问和有效使用。

2. 相关工作

2.1. 区块链工作原理

区块链的基本原理理解起来并不复杂。首先，区块链包括三个基本概念：

? 交易 (transaction) ：一次对账本的操作，导致账本状态的一次改变，如添加一条转账记录；

? 区块 (block) ：记录一段时间内发生的所有交易和状态结果，是对当前账本状态的一次共识；

? 链(chain)：由区块按照发生顺序串联而成，是整个账本状态变化的日志记录。
如果把区块链作为一个状态机，则每次交易都会改变当前的状态，而每次共识生成的区块，就是参

与者对于区块中交易导致状态改变结果的确认。

在实现上，首先假设存在一个分布式的数据记录账本，这个账本只允许添加、不允许删除。账本的

底层结构是一个线性的链表，链表由一个个“区块”串联组成 (如图 1 所示 )，后继区块记录前导区块的

Figure 1. Blockchain ledger structure
图 1. 区块链结构示例
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hash 值 (pre hash)。新的数据要加入，必须放到一个新的区块中。而这个块 (以及块里的交易 )是否合法，
可以通过计算 hash的方式快速检验出来。任意维护的节点都可以提议一个新的合法区块，然而必须经过

一定的共识机制来对最终选择的区块达成一致。

网络中，所有节点构成了一个点对点的通信网络，通过复制每个节点在同一个区块链上进行操作，

其工作过程如下：

1) 交易的生成。当前所有者利用私钥对前一次交易和下一位所有者签署一个数字签名，并将这个签

名附加在这枚货币的末尾，制作成交易单。一笔新交易产生时，会先被广播到区块链网络中的其它参与

节点。

2) 交易的传播。当前所有者将交易单广播至全网，每个节点会将数笔未验证的交易 Hash 值收集到
区块中，每个区块可以包含数百笔或上千笔交易。最快完成 POW 的节点，会将自己的区块传播给其他

节点。

3) 工作量证明。 每个节点通过相当于解一道数学题的工作量证明机制， 从而获得创建新区块的权力，

并争取得到数字货币的奖励。各节点进行工作量证明的计算来决定谁可以验证交易，由最快算出结果的

节点来验证交易，这就是取得共识的做法。

4) 全节点验证。当一个节点找到截时，它就向全网广播该区块记录的所有盖时间戳的交易，并由全
网其他节点核对，其他节点会确认这个区块所包含的交易是否有效，确认没被重复花费且具有效数位签

章后，接受该区块，此时区块才正式接上区块链，无法再窜改资料。

5) 区块链记录。全网其他节点核对该区块记账的正确性，没有错误后他们将在该合法区块之后竞争
下一个区块，这样就形成了一个合法记账的区块。

2.2. 分布式共识机制

区块链系统的核心是有系统中节点竞争记账，这个竞争的过程称为共识机制，区块链的底层有四部

分构成，如 图 2 所示，一个分布式的数据库用来存储以往和将来的交易数据，密码学的公私密钥体系用

Figure 2. Distributed consensus mechanism
图 2. 分布式共识机制
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来确认交易双方的身份， P2P 网络用来广播和蔓延各类消息 (如节点加入消息，节点失效消息，得到挖矿

数据的消息 )和用来决定节点记账权利的共识机制。

2.3. 区块链技术特点

特点一：分布式数据库

区块链上的每一方都可以访问整个数据库及其完整的历史记录。没有单一方控制数据或信息。每一

方都可以直接验证其交易合作伙伴的记录，而无需中间人。

特点二：对等传输

通信直接在对等体之间发生，而不是通过中心节点。每个节点存储并转发信息到所有其他节点。

特点三：透明的匿名性

任何有权访问系统的用户都可以看到每个事务及其关联值。区块链上的每个节点或用户都有一个唯

一的 30 以上的字母、 数字组成的地址， 用于标识自身。 用户可以选择保持匿名或向他人提供其身份证明。

特点四：记录的不可逆性

一旦在数据库中输入事务并更新了帐户，则不能更改记录，因为它们链接到它们之前的每个交易记

录 (因此称为“链” )。采用各种不同的算法以确保数据库中的记录是永久的、按时间顺序排序的，并且对

于网络上的所有其他节点都是可以访问的。

特点五：计算逻辑

分类帐本的数字性质意味着区块链交易可以关联到计算逻辑、本质上是可编程的。因此，用户可以

设置自动触发节点之间交易的算法和规则。

3. 基于区块链的访问控制框架

区块链的技术特点避免了现有的中心化所带来的安全问题，在开发的互联网环境中，任何参与方都

可以在此框架之下进行价值的互换。如 图 3 所示，企业或者个人可以在平台上发布任务，然后交由平台

去推广，接单者可在业余时间，在具备一定条件之后便可以去接受任务，完成之后，结果交由区块链中

的智能合约来验证，通过合约中设置的条件，即可获得任务奖励。

Figure 3. Value network interconnection under the blockchain platform
图 3. 区块链平台下的价值网络互联
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在实际应用过程中，无论是对于任务发布者而言还是针对任务接单者，在访问这个基础平台之前，

都会先进行拦截，利用区块链的可信的技术特点，判断当前的用户是否有这个权限去访问，只有通过身

份验证和达到合约访问控制条件之后，才能进行后续的操作。

在该平台上， 我们可以将发布的任务用数据来清晰的表示， 任务的发布者可以定义为数据的拥有者，

他可以根据自己的需求去定义数据的访问规则。任务接单者可以被当作数据的访问者来看待，需要满足

一定的条件才可以访问以及操作拥有者的数据。

结合以上在区块链网络中如何实现在开放环境下的商业运作， 提出基于区块链的数据访问控制框架，

如图 4 所示。

Figure 4. Blockchain access control framework
图 4. 区块链访问控制框架

在开放的环境当中，数据拥有者 owner 会根据数据的敏感程度来定义数据访问控制规则 def(data)，

并将访问规则表示成智能合约的形式，部署到区块链网络之中 submit(contract) 。访问者 visitor 在访问数

据的时候，首先需要进行身份验证 V(ID) ，如果通过身份验证并且符合合约条件 C(condition) 便可以获取

到身份令牌 T，例如 T= {V(ID) AND C(condition)} ，数据访问者可以拿着这个令牌访问数据对象。

在该框架中，任何人都可以发布任务，也可以接收任务，没有所谓的中心化的思想束缚。在一个可

信的去中心化环境中， 数据的拥有者可以自定义数据访问权限， 即任务的要求， 访问者根据自身的条件，

觉得可以胜任， 就可以去申请， 通过复杂的区块链验证之后，便可以去访问执行数据 (任务 )。没有第三方

的干预，双方可在自由的环境中完成对等的交易。

3.1. 智能合约设计

数据拥有者根据访问规则制定合约，区块链的智能合约赋予账本可编程的特性，也是实现用户数据
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交易的基础通道。

Figure 5. Smart contract conceptual model
图 5. 智能合约概念模型

智能合约的概念模式图如 图 5 所示。一般而言，智能合约封装定义的若干状态、转换规则、触发条

件以及应对操作等，经各方签署后以程序代码的形式附着在区块链数据上，经过对等计算机网络传播和

节点验证后记入各个节点的分布式账本中，区块链可以实时监督整个智能合约的状态，在核查外部数据

源确认满足特定的触发条件后激活并执行合约 [5]。

其中合约对这些关系数据的定义以及描述是整个系统的关键，在设计时需要明确合约的表示能满足

开放环境下读写规则的表达。

基本表示为：

1) 合约的自定义数据模型对应着网络中的具体关系。

2) 合约的函数方法对应着网络数据的读、写和更新操作。

3) 合约当中的逻辑设计对应着网络数据中存在的规则。
数据拥有者可根据自己的意愿来灵活的定义智能合约，以满足自身的业务需求。

3.2. 参与者权限管理

利用区块链的技术特性，可以很容易的处理个人身份验证和协调问题。它可以让个人自由地创建加

密的数字身份，取代多个用户名和密码，同时提供更全面的安全功能，能够节省客户和机构宝贵的时间

和资源。同时区块链本身就有基于 PKI 体系 [6]，生成数字证书以标识用户身份的能力，所以自带用户身

份认证的功能。
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访问者在获得区块链身份认证之后， 便可以调用智能合约， 如果满足数据拥有者所制定的合约规则，

便能获得 Token 令牌，进而拿着令牌去访问数据对象。

4. 对比分析

本文主要从数据安全、去信任和数据存储 3 个方面进行对比分析。

4.1. 数据安全

常用的四种访问模型，其中基于 RBAC [7] [8]、ABAC [9]和 UCON [10] [11]的访问控制模型都需要

一个集中式的服务器来完成授权决策 [12]而基于 CapBAC [13] [14]的物联网访问控制模型实现了分布式

的架构，但是将访问控制决策放在较弱的物联网设备上并不安全，容易受到黑客的单点攻击，无法满足

开放环境下的应用需求。而去中心化的区块链技术很好的解决了中心化所带来的数据安全问题，它不仅

保证链上信息的安全可靠，而且也为互联网开发环境下的访问控制带来了新的生机。

4.2. 信任机制

在目前的互联网环境里，数据拥有者一般都是由第三方机构扮演这个角色，因为他们有能力提供足

够的计算和存储资源。但是将数据访问控制权力全都交由第三方机构来掌控，又会带来信任危机，诸如

数据被篡改、规则一家制定、数据泄露等等问题。区块链技术的目的就是要解决互联网的信任问题，它

从技术角度就解决了基于信任的中心化垄断统治的弊端。

4.3. 数据存储

区块链拥有高冗余存储 (每个节点存储一份数据 )，去中心化、 高安全性和隐私保护等特点使其特别适

合存储和保护重要隐私数据，以避免因中心化机构遭受攻击或权限管理不当而造成的大规模数据丢失或

泄露。任意数据均可通过哈希运算生成相应的 Merkle 树 [15] 并打包记入区块链，通过系统内共识节点的

算力和非对称加密技术来保证安全性 [16]。区块链上记录了每个数据拥有者所定义的访问控制策略， 由于

区块链的去中心化、防篡改等特点，所以更加安全可靠。访问者在身份验证之后，如果通过合约的访问

控制，便能安全访问数据。

采用区块链的访问控制方式可以保证参与方在开放环境下数据访问的安全性但在效率方面欠佳，中

心化系统一般每秒交易量 (tps)可达到百万级以上， 而区块链目前的 tps 只达到还远远没有达到理想的数量

级。

表 1 是中心化和去中心访问控制的综合比较：

Table 1. Centralized and decentralized access control comparison 
表 1. 中心化和去中心化的访问控制比较

数据安全 信任机制 数据存储 效率

中心化 易受攻击 第三方 中心化数据库 tps高

去中心化 相对安全 Pow、Pos⋯ 分布式多方存储 tps低

5. 总结

区块链技术已被证明是廉洁和高度透明的。由于分散，它提供了端到端的安全性和加密。由于其分

布式特性，区块链消除了人为错误和防范黑客攻击的风险。所有这些对于访问控制尤其是访问控制即服

务来说都是至关重要的。毋庸置疑，未来区块链技术将会让人类社会真正实现“万物互联”。越来越多
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的参与者会将区块链技术作为一种工具，借助区块链技术解决行业中存在的信任问题。

当然，市场瞬息万变，区块链技术在数据存储上的应用需要一段时间的检验。在大数据时代，区块

链技术的去中心化存储为人们提供了一种更安全、高效、可扩展的解决方案，更好地服务于未来社会。
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