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操作系统安全配置管理办法

1范围

1.1 为了指导、规范海南电网公司信息通信分公司信息系统的操作

系统安全配置方法和日常系统操作管理， 提高重要信息系统的安全运行

维护水平，规范化操作，确保信息系统安全稳定可靠运行，特制定本管

理办法。

1.2 本办法适用公司信息大区所有信息系统操作系统安全配置管

理。主要操作系统包括： AIx 系统、Windows系统、Linux 系统及 HPUNIx

系统等。

2规范性引用文件

下列文件对于本规范的应用是必不可少的。凡是注日期的引用文

件，仅注日期的版本适用于本规范。凡是不注日期的引用文件，其最新

版本（包括所有的修改单）适用于本规范。

-- 中华人民共和国计算机信息系统安全保护条例

-- 中华人民共和国国家安全法

-- 中华人民共和国保守国家秘密法

--ISO27001 标准 /ISO27002 指南

-- 公通字 [xx]43 号信息安全等级保护管理办法

--GB/T21028-xx 信息安全技术服务器安全技术要求

--GB/T20272-xx 信息安全技术操作系统安全技术要求

--GB/T20269-xx 信息安全技术信息系统安全管理要求

--GB/T22239-xx 信息安全技术信息系统安全等级保护基本要求

--GB/T22240-xx 信息安全技术信息系统安全等级保护定级指南
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3支持文件

《IT 主流设备安全基线技术规范》 （Q/CSG11804-xx）

4操作系统配置管理责任

4.1 操作系统安全配置管理的主要责任人员是系统管理员，负责对

所管辖的服务器操作系统进行安全配置。

4.2 对于终端计算机操作系统的安全配置，应由终端管理员负责进

行配置，或者在终端管理员指导下进行配置。

4.3 系统管理员和终端管理员应定期对所管辖的服务器操作系统的

配置、终端计算机操作系统的配置进行安全检查或抽查。

4.4 系统管理员和终端管理员负责定期对所管辖的服务器和终端计

算机操作系统安全配置的变更管理，变更应填写配置变更申请表。

4.5 系统管理员和终端管理员负责定期对所管辖的服务器和终端计

算机操作系统安全配置方法的修订和完善， 由信息安全管理员对操作系

统安全配置修订进行规范化和文档化 ,并经审核批准后统一发布。

5操作系统安全配置方法

5.1 操作系统的安全配置规范应该根据不同的操作系统类型，不同

的应用环境及不同的安全等级，结合信息系统和终端安全特性，制定合

适的操作系统安全配置，以采取合适的安全控制措施。

5.2 根据应用系统实际情况，在总体安全要求的前提下，操作系统

的安全配置应满足《 IT 主流设备安全基线技术规范》 （Q/CSG11804-xx）

文件中对 AIx 系统、Windows系统、Linux 系统及 HPUNIx等最低安全配

置要求的基础上可进行适当调节。

5.3 操作系统安全配置方法应该根据技术发展和信息系统实际发展

情况不断修订和完善。
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6附则

6.1 本办法由海南电网公司信息通信分公司负责解释。

6.2 本规定自颁布之日起实行。

操作过电压对变电站综合自动化装置的危害

随着计算机技术的发展， 微机综合自动化装置已大量应用于变电站

的二次回路中。为减少强电干扰，装置外部连接有许多起隔离作用的电

感线圈 (如变压器、继电器以及互感器等 )。这些线圈都具有一定电感量，

当事故跳闸或停电检修时，突然切断电感线圈的电流，往往会产生较大

的反电势，由于它的幅值大，频率高，称为操作干扰过电压。此过电压

通常对回路中的一些电器元件产生破坏或干扰作用。

我们二、三水厂变电站为 xx年 2 月 16日投产的 110kV站，其二次

回路采用西安开元 CR-21B综合自动化装置集成。据统计，我站在第一

年试运行期间，共发生停电跳闸事故 5次，其中因检修综合自动化装置

而拉合电源开关引起保护误动作事故两次，占总体事故的 40%。因此，

研究操作过电压在二次回路中的产生、 传播途径以及对综合自动化装置

的危害，对于减少事故的发生，具有重要意义。

一、操作过电压产生的机理

综合自动化装置中存在许多不同作用的线圈，它们都有一定电感

量。这些线圈除了具有电感外，还有电阻及线圈联线间、匝间存在的分

布电容。若将分布电容用一个等值集中电容代替并联到线圈两端，就构
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成一个 RLC的衰减振荡电路。其继电器的触点起到回路中的开关作用。

由电工学可知：当回路的开关断开时，往往产生较大反电势。电容器两

端电压按一定规律变化，其电压波形是一个正弦衰减振荡电压。由于此

电压不受电源控制，所以又叫自由分量电压，此电压经过 1/4 周期稍长

的时间达到最大值。当电阻值较小时，电容器两端电压最大，往往比电

源电压高出几倍或十几倍，这是操作时产生的过电压。

二、操作过电压的危害

当系统发生事故跳闸或停电操作时， 突然切断电感电路的电流时会

产生过电压。从我站一次系统布局来讲，所有高低压间隔均分段构建了

多级防雷保护装置，且主接地网接地电阻小于 0.5 欧姆。因此，操作过

电压由高压侧串入弱电系统的可能性不大。 但对于综合自动化装置本身

而言，内部的半导体器件反应灵敏、电压承受水平较低。因此，装置本

身电源开关的拉合所产生的过电压便足以导致其讯号或数据的传输与

存储都受到干扰甚至丢失，致使设备产生误动作或暂时瘫痪 ;重复影响

而降低电子设备寿命甚至立即烧毁元器件及设备。 但对于采用常规保护

的变电站影响不大，因为其二次设备绝缘水平较高，并且其动作过程有

一定的惰性，所以不会造成误动作影响正常工作。

三、操作过电压的传递途径

操作过电压的传递是一种电能传递过程， 任何电能传递都通过电与

磁的途径实现。二次回路突然切断电感电路的电流时，所产生的操作过

电压，通常有以下四种途径传播：

1、通过开关触点间的电弧传入综合自动化装置 ; 

2、原来线圈的磁场能量会转换成分布电容的电场能量，这说明分

布电容起到传递过电压的作用。 ; 
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3、磁场的耦合作用也会传递过电压，过电压的振荡电流产生交变

磁场，有部分磁力线与受干扰回路耦合，在其中产生感应电势，这是由

磁场耦合而传递过电压的。

4、在二次回路操作过程中，多数情况是电压较大，电流不一定大。

控制回路常采用多芯电缆， 缆芯平行且靠得很近， 静电互感系数比较大，

而磁力线绝大部分集中在断路器、继电器、跳合闸线圈等铁心线圈回路

中，与之相比缆芯之间交链的磁力线很少，互感系数较小。因此，操作

过电压比感应电压大得多， 这也说明过电压主要是通过分布电容进行传

递。

四、操作过电压的防范措施

具体防范措施应考虑从技术措施和组织措施两方面着手。 当突然切

断电感回路的电流时， 会产生操作干扰电压， 其特点是幅值大， 频率高。

幅值大则产生过电压，频率高则易通过分布电容传递。据此特点而采取

如下技术措施：

1、线圈两端并联非线性电阻

二极管是常用的非线性电阻。 为防止操作时的过电压， 常用方法是

在线圈两端并联一个非线性电阻，当突然切断电感电路的电流时，往往

会产生较大的反电势，由于并联二极管，反电势通过二极管被短路，线

圈中的自由分量电流是按指数形式衰减。 线圈的端电压等于二极管的压

降，其值远小于电源电压。这样，二极管就能消除振荡过电压的产生。

但这种办法不适用于交流电路。

2、线圈两端并联阻容支路

这种办法不仅适用于直流电路也适用于交流电路。 其结线方式是把

阻容支路并联在线圈两端。在增加的并联支路所组成的回路中，电阻被
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调整到临界值，因而当开关切断载流线圈电流时不产生振荡。 另一方面，

由于两支路的时间常数相等，因而不管总电流随时间如何变化，两支路

中的自由电流分量总是大小相等，方向相反。电源支路中自由电流分量

等于零，也就是说，当开关切断线圈电流时，线圈两端的电压为零。所

以这种结线方式，不仅可消除操作过电压，同时也消除了在切断感性负

载时，开关触点间产生的电弧及火花。

3、采用具有金属屏蔽层的电缆

当二次回路中的电缆靠得比较近时， 一根电缆的高频电压， 会通过

分布电容传递到附近另一根电缆缆芯上，为减少过电压的传递，最好采

用有金属屏蔽层的电缆，并将屏蔽层在电缆两端分别接地，从而使操作

过电压的磁力线绝大部分集中在屏蔽层，不会进入电缆内部，从而避免

了过电压的传递。

如果电缆没有金属屏蔽层时， 将电缆内备用缆芯接地， 同样也能起

到减少操作过电压传递的效果。

同时，在完善技术措施的前提下，还应在组织措施方面进行规范，

我站的具体做法是在操作规程中规定：综合自动化装置停电前，应先将

该设备的所有跳闸、联跳出口压板断开，然后才能拉开二次回路电源 ;

二次回路复电后，应先将保护手动复位，然后再连接出口压板，以确保

装置不发生误动作。

另外，在采取防止操作干扰过电压的措施时， 还应注意不能影响装

置的正常工作。
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行业资料

本文至此结束，感谢您的浏览 ! 

（资料仅供参考）
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