
关于量子通信，你必须知道这些！

（专家：杭添仁 航天科普作家） 2016 年 8 月中旬，我

国将择机发射首颗“量子科学实验卫星”。 如果卫星成功运行，

我国将成为世界上首次实现卫星和地面之间量子通信的国

家，并结合地面已有的光纤量子通信网络，初步构建一个广

域量子通信体系，在世界上率先实现全球化的量子保密通信。

众所周知，通信保密在国防、金融、政务、商业等领域具有

重要作用。就目前和可以预见的将来来看，量子通信被公认

是迄今为止唯一被严格证明能 '无条件安全 '的通信方式，可确

保通信安全和提升计算速度。 量子世界中存在一种类似“心电

感应”的现象，即通常所说的量子纠缠。 实验验证， 具有纠缠

态的两个粒子无论相距多远，只要一个发生变化，另外一个

也会瞬间发生变化。其原因目前还没搞清楚。量子纠缠示意

图量子通信是利用量子的纠缠效应进行信息传递的新型通

信方式。它主要基于量子纠缠态的理论，使用量子隐形传态

的方式实现信息传递。传统的通信加密和传输安全都是依赖

于复杂的算法，但是只要对方的计算能力足够强大，再复杂

的保密算法都能够被破解，所以都不能够做到绝对安全。量

子通信的安全性基于量子物理基本原理，作为光的最小颗粒，

单个光量子在传输信息的时候具有不可分割和不可被精确

的复制两大特性，从而能保证信息的不可窃听和不可破解，



因此，哪怕计算能力再强也是破解不了的。量子通信是将信

息编码加载到单个光量子叠加态的偏振方向上。在量子保密

通信过程中，发送方和接收方采用单个光量子的状态作为信

息载体来建立密钥。由于单个光量子是光能量的最小组成单

元，不能被再分割，所以在单个光量子发射的情况下，窃听

者无法将单个光量子分割成两部分，让其中一部分继续传送，

而对另一部分进行状态测量获取密钥信息。又由于不可被精

确的复制，所以窃听者无论是对单个光量子状态进行测量或

是试图复制之后再测量，都会对光量子的状态产生扰动，从

而使窃听行为暴露。量子通信永远不会泄密的原因之一是，

量子加密的密钥是随机的，即使被窃取者截获，也无法得到

正确的密钥，因此无法破解信息；其二，分别在通信双方手

中具有纠缠态的 2个粒子，其中 1 个粒子的量子态发生变化，

另 1 个粒子的量子态就会随之立刻变化，根据量子理论，任

何干扰都会立刻改变量子态，使窃取者得到的信息遭到破坏，

并非原有信息。与成熟的传统通信技术相比，量子通信具有

以下主要优点：一是保密性强。二是隐蔽性高，量子通信是

一种完全无“电磁”的通信技术，现有的无线电探测系统无法

对其进行探测。 三是应用性广， 量子既可在太空中进行通信，

又可以在海底等恶劣条件下通信，还可以在光纤等介质中进

行信息“传递”，可以应用到各种应用场景。四是时效性高，

由于量子通信时延为零，能极大地提高通信速度。近年来，



我国科学家潘建伟院士带领的团队在自由空间量子纠缠分

发和量子隐形传态实验方面不断取得国际领先的突破性成

果，为基于卫星的广域量子通信和量子力学基础原理检验奠

定了坚实基础。“量子科学实验卫星”首席科学家潘建伟虽然

在光纤中可以实现城域量子通信网络，但由于光量子易被光

纤吸收，存在固有的光量子损耗，与环境的耦合也会使量子

纠缠品质下降，导致信号在光纤传送的过程中越来越弱，因

此仅仅利用光纤难以实现远距离的量子通信。另外，近地面

自由空间通道会受地面障碍物、 地表曲率、 气象条件的影响，

光量子传输难以在地面自由空间中向远距离拓展。为此，发

展量子卫星通信是远距离光量子传输的必由之路。它能克服

地表曲率、没有障碍物的阻碍；光量子在光纤中的损耗远高

于自由空间的损耗，大气对光量子的吸收和散射远小于光纤，

并能保持光量子极化纠缠品质。另外 ,受到地面条件的限制，

很多地方无法铺设量子通信的专用光纤。 “量子科学实验卫星”

示意图我国将于 2016 年 8 月发射全球首颗“量子科学实验卫

星”。该卫星发射后， 将是国际上首次实现空间大尺度的量子

纠缠分发和量子隐形传态实验，推进人类对大尺度范围量子

力学规律的认识，并带动我国量子物理整体水平大幅提升。
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