
嵌入式系统远程软件更新技术 

目前远程升级方式主要有：采用 Boot 加双 Loader 的结构式设计实现系统的完整升

级、基于 TFTP（Trivial File Transfer Protocol ）协议的 ARM软件远程更新系统等。

对基于 LM3S6965微控制器的嵌入式系统软件远程在线升级技术进行研究，提出了一种在

线升级实现方法，该方法对减少嵌入式设备的维护成本、提高设备的工作效率具有很重要

的现实意义。 

一：  嵌入式系统功能及在线升级 

嵌入式系统的功能 

嵌入式系统的运行主要分为工作模式和升级模式，其中工作模式为默认模式，工作模

式指设备正常工作状态，嵌入式系统按预定的程序完成相应的测控任务，并且通过

internet 、GPRS等方式向监控管理中心上报监测参数。升级模式是指嵌入式处于升级状

态，包括接收服务器发送的程序代码，以及在 flash 区域固化程序代码等 [1] 。 

远程在线升级原理 

整个升级系统主要由服务器和远程终端组成，其中远程终端包括基于 ARM内核的嵌入

式控制芯片和 Modem模块。二者之间通过 RS232总线连接，服务器与远程终端通过

Internet 进行通信。系统结构如图 1 所示。 

服务器作为软件升级任务的主动发起者，首先向嵌入式系统发送升级命令，嵌入式系

统在硬件启动后，首先执行引导程序 Bootloader 进行一系列的初始化操作，同时选择执



行升级控制程序，待服务器接收到嵌入式系统的确认升级回复后即开始发送升级程序代

码，在发送升级程序代码前，服务器会将这些代码拆分成固定长度的多个数据单元，以每

个数据单元为核心组成数据包（数据包内容包含数据包头标志、命令头、包序列、数据单

元、CRC校验码、数据包尾标志、总包数等） [2] ，嵌入式系统每接收到一个数据包，都

将返回确认信息，若数据包校验无误，则在规定的 FLASH区域进行旧程序的擦除以及新程

序的复制，从而达到远程终端的嵌入式系统软件的在线升级目的。 

1 系统原理 

系统结构如图 1 所示。该单位有若干分部，每个分部独立管辖所属的车辆，每个车辆

装载一套终端，用于记录车辆行驶信息。当车辆外出执行任务及返回经过车场门口时，与

车场门口的数据采集设备通过 WiFi 进行数据交互。各分部数据采集设备连接至互联网与

总部进行数据交互。 

终端设备 MCU采用 STM32F107芯片，该芯片是意法半导体公司基于 ARM Cortex—M3

的 32位嵌入式处理器，主频达 72 MHz、90DMIPS。它具有 256 KB 闪存程序存储器、 20KB

的数据存储器及 64 KB RAM。外围接口丰富，价格仅与 8 位单片机相当，性价比极高。 

WiFi 模块采用 RedPine 公司的 RS9110-N-11-02 模块，该模块通过 SPI 接口与 MCU通

信。RS9110-N11-02 模块为 IEEE 802.11b/g/n WLAN 设备，集成 MAC、基带处理器、幅值

可调 RF收发器、频率参考和天线等。硬件模块嵌入了网络协议栈、 WLAN 协议和配置功

能，构成一个完整的 802.11n WLAN 解决方案。 

系统软件升级工作过程如下： 

① 通过以太网把编译好的新软件传输到各分部数据采集设备上 ; 

② 车辆外出或返回时途经车场门口数据采集设备 WiFi 网络覆盖区域 ; 

③ 车辆终端设备通过 WiFi 网络连接到数据采集设备，如需要则进行新软件下载 ; 

④ 车辆终端执行新软件。 

2 软件升级方法及流程 

STM32F107内部 FLASH存储器地址以 0x08000000 开始，共 256K。为了在线升级，将

该 FLASH存储器如图 2所示划分为 BOOT区、应用程序区、临时区、参数存储区。 



其中 BOOT区用于存放系统自举程序，应用程序区用于存放用户应用软件，临时区用

于临时存储正在下载的软件，参数存储区用于存储程序升级时所使用的标志及其他系统参

数。 

软件升级标志定义如下：正常模式、升级模式及拷贝模式。正常模式标志着无需进行

软件升级，直接跳转到应用程序区执行 ;升级模式标志着终端需要下载新的应用程序 ;拷贝

模式用于在软件下载完毕后拷贝到应用程序区，将该部分功能独立出来是为了在软件下载

完毕后拷贝到应用程序区时出现突然断电等故障时进行故障恢复。 

终端处于 WiFi 信号范围时，接入 WiFi 网络与数据采集设备进行信息交互。如图 3 所

示，软件升级流程如下： 

① 接收到版本号查询指令，回复本终端软件版本号给数据采集设备 ; 

② 若版本号为最新，流程结束，否则会接收到数据采集设备发来的软件升级指令 ; 

③ 修改参数存储区存储的软件升级标志为升级模式，复位 MCU; 



④ MCU从 BOOT区启动 ; 

⑤ 读取软件升级标志，如是 “正常模式 ”，判断应用程序区是否有应用程序，若有则跳

转到应用程序区执行，若无则置软件升级标志为 “升级模式 ”，复位 MCU，跳转到步骤④ ; 

⑥ 若软件升级标志是 “拷贝模式 ”，拷贝临时区软件到应用程序区，修改软件升级标志

为正常模式，复位 MCU，跳转到步骤④ ; 

⑦ 若软件升级标志是 “升级模式 ”，则扫描并接入 WiFi 网络 ; 

⑧ 使用 TFTP协议下载新软件到临时区 ; 

⑨ 校验新软件是否正确，若不正确则跳转到步骤⑧，若正确则执行下一步 ; 

⑩ 修改软件升级标志为 “拷贝模式 ”，复位 MCU，跳转到步骤④。 

二：  CAN网络在线升级 

基于 CAN总线节点的远程在线升级在实现 CAN总线报文数据收发的基础上，参考

TCP/IP 协议中的 TFTP协议规范，设计了一个简单实用的系统在线升级应用层协议，并结

合微控制器的 IAP 功能，实现待升级节点软件升级的目的。 

1 IAP 技术及升级系统总体结构 

1.1 IAP 技术及其编程实现 

IAP (In Application Programming ，在应用中编程 ) 是指用户在运行应用程序过程

中通过程序控制实现对片上 Flash 存储器的擦除和读 /写等操作。 IAP 技术是实现系统在

线升级的必要前提，本系统中待升级节点采用 NXP公司的基于 Cortex —M4内核的微控制

器 LPC4357。该芯片集成了功能强大的 IAP 技术，可以单次最多向目标 Flash 中写入 4 KB

数据。 

IAP 的功能函数被固化在 ROM的 Boot 中。以 LPC4357为例，ROM的地址 0x 1040 

0100 作为指针指向 IAP 功能函数入口地址 IAP_entry ，因此当使用 C语言编写调用函数

时，首先定义 IAP 入口地址。在进行 IAP 函数调用时，通过寄存器 R0 作为指针来传递命

令代码和参数。 IAP 命令的返回结果通过寄存器 R1作为指针来传递。 



实现节点软件升级的关键一步就是将 CAN总线接收的代码数据通过 IAP 编程到指定的

片上 Flash 的扇区。 IAP 通过以下几个步骤实现编程操作： IAP 初始化、准备扇区、擦除

扇区、准备扇区、编程扇区和数据校验。 

1.2 在线升级系统总体结构 

系统由检测节点、 CAN 总线网络和升级服务器组成。其中检测节点和 CAN总线网络是

特种纤维检测控制系统的组成部分，因此，只要将升级服务器接入 CAN总线网络，就可以

搭建在线升级系统的硬件平台。升级系统总体框图如图所示。 

升级系统的软件由节点端软件和服务器端软件组成，节点端和服务器端通过 CAN总线

进行数据交互，在此基础上，设计 CAN应用层协议。本文通过分析 TCP/IP 协议中的 TFTP

协议规范，设计了一款简单实用而且适用于 CAN总线网络的系统升级协议。升级系统协议

分层结构如图所示。 



2 系统升级协议设计 

2.1 TFTP 协议及文件传输基本流程 

TFTP (Trivial File Transfer Protocol ，简单文件传输协议 ) 是 TCP/IP 协议族中

的应用层协议，基于 UDP传输协议。最初用来引导无盘系统，主要用于传输小文件。 TFTP

协议报文分为：读 /写请求报文、数据包报文、确认信息报文以及差错报文。 TFTP 报文格

式如图所示。 



TFTP客户端首先向服务器的端口 69发送文件下载 /上传请求，请求的相应报文格式

如图  (a) 所示。服务器接收请求后打开一个新的端口与客户端进行通信，服务器端口 69

则继续等待其他客户端的请求，从而实现同时响应多个客户端的文件传输请求。当客户端

发送的文件下载请求得到服务器 ACK确认后，开始发送编号为 1的数据包，数据包的报文

格式如图  (b) 所示。每个数据包的大小为固定的 512字节，服务器每次发送数据包之前

都必须得到客户端的 ACK确认。当客户端接收到小于固定字节的数据包时，则认为文件传

输结束。 

TFTP协议也提供了相应的错误处理机制。服务器端和客户端都可实现超时重传，只

要有一端出现超时，就将重传丢失的报文，从而有效的提高文件传输的正确率。在传输过

程中出现错误时，服务器端向客户端发送差错报文。 

2.2 系统升级协议的报文格式 

CAN总线协议定义了 5种类型的帧：数据帧、遥控帧、错误帧、过载帧、间隔帧。其

中，数据帧用于发送单元向接收单元传送数据。数据帧格式分为标准格式和扩展格式，两

者区别在于标识符分别占 11位和 29位，这里仅使用标准格式的数据帧作为节点和升级服

务器通信的基本单位。 

由于一个数据帧最多只能携带 8 字节数据，而在一般文件传输应用中数据以数据块的

形式进行传输，因此在文件传输时需要进行数据拆分、重组的操作。在应用层的数据报文

中对这一操作进行屏蔽，具体操作通过底层协议实现，因此这里仅需关心数据帧的数据

段。升级协议的报文分为：升级命令、数据包、确认信息、错误信息，相应的报文格式如

图所示。 



升级命令由升级服务器发出， ID 号用于确认待升级节点，升级模式分为单节点升级

模式和多节点同时升级模式。数据包用于服务器向节点传输升级所需的二进制文件，每个

数据包携带固定的 1024 字节数据，这是因为节点利用 IAP 技术进行软件升级时，每次对

片上 Flash 编程的字节数是固定的，可选 512字节、 1024 字节、 4096 字节 3个选项，这

里选用 1024字节。确认信息和错误信息参考 TFTP协议的相应报文格式。 

2.3 系统升级协议及文件传输流程 

系统升级命令由升级服务器发出，节点在接收到升级命令后通过校验 ID 号判断升级

模式，进入相应的升级状态，并向服务器发送确认信息 ACK。升级服务器接收到 ACK确认

后，开始发送编号为 1的数据包，节点接收到数据包就立即将 1024 字节数据编程到片内

Flash 中，编程成功后返回 ACK 1，以此类推。如果最后一个数据包 N的数据长度小于

1024 字节，则自动向数据包添加 0，使数据包长度正好为 1024 字节。 



升级服务器接收到节点确认信息 ACK N，表明节点升级完成。这里，节点端采用边接

收边升级的方案。如果将升级文件全部接收后再进行升级，则需要大量的 RAM空间，一旦

升级文件过大，节点升级就会失败。系统升级流程如图所示。 

2. 4 系统升级中的错误处理 

在系统升级过程中，可能会出现发送数据包丢失、连接中断的情况。当服务器端发送

的数据包丢失或节点端接收该数据包失败时，节点端向服务器端发送错误信息。服务器端

接收错误信息，根据错误内容判断是否需要重新发送数据包。如果服务器端在一定时间内

没有接收到节点端的确认信息或错误信息，则认为系统升级失败，服务器端会向节点端发

送升级失败的错误信息 ERROR，节点端接收该信息后进入升级失败状态。 

3 节点端软件升级协议的实现 



检测节点采用 NXP公司的基于 Cortex-M4 内核的微控制器 LPC4357作为数据采集和控

制核心，片上集成了 1MB的 Flash，分为 BankA和 BankB两个存储体，每个存储体各占

512KB。 

节点程序分为两部分： Bootloader 升级程序和 APP应用程序。 APP 应用程序分为两个

区：默认应用程序区和升级应用程序区。片上 Flash 功能分区如图所示。 

Bootloader 升级程序烧录在片上 Flash 的 BankA扇区 0处，占用 8KB空间。系统启

动时，最先执行该处程序，首先进行系统初始化操作，包括 CAN总线接口初始化、 IAP 初

始化、读器件 ID 号等。初始化完成后，进入等待升级状态。在该状态下，如果接收到升

级服务器发送的升级命令，则进入升级状态。系统升级成功后进入待跳转状态，最后系统

跳转到升级后的应用程序区。节点升级状态转换图如图所示。 



当 Bootloader 初始化完成且等待升级命令超时后，系统跳转到 APP应用程序的默认

应用程序区，开始执行节点应用程序。应用程序除了完成数据采集和 CAN总线数据传输功

能，还能在接收到升级服务器的升级命令时，中止系统运行并跳至 Bootloader 区，进入

系统升级状态。 

由于系统启动时不是直接开始执行 APP应用程序，而是从 Bootloader 程序跳转进入

该处程序，因此，在 APP应用程序初始化之前必须将中断向量表重映射，防止 APP应用程

序发生中断时进入 Bootloader 程序的中断函数。 

当升级失败时跳转到默认应用程序区，使系统在升级出错时依然能够正常运行。系统

升级时，对升级应用程序区进行擦除、编程操作，升级成功后进入该程序区执行升级后的

应用程序。 Bootloader 程序的待跳转状态根据等待超时、升级状态分别进入默认应用程

序区或升级应用程序区。 

4 升级服务器端软件设计 

升级服务器是普通 PC机，通过 USB-CAN接口卡实现与 CAN总线的连接。因此，升级

服务器首先初始化并配置 USB—CAN接口卡，通过以下步骤实现： 

① 打开 USB—CAN接口卡对应的 COM口。 

② 配置相应 COM口波特率、校验位等参数。 

③ 通过向 COM口发送配置信息，对 USB—CAN接口卡进行参数配置。 

其中，应设置 USB-CAN接口卡波特率与外部 CAN总线网络的波特率相匹配 ;接着，升

级服务器将对升级程序的二进制文件进行操作，该二进制文件在编译器对节点升级程序进

行编译时生成，也可通过对生成的 HEX文件进行转换得到。首先，升级服务器获取文件大

小 N KB，将该数值 N传递给升级命令，节点端接收升级命令的同时可获取文件大小，从

而确定 IAP 编程次数 ;然后，升级服务器将该二进制文件读入内存中，在升级开始后，根

据升级协议的相关格式将数据进行封装并发送到相应节点端。 

升级服务器也可根据需要选择不同的升级模式。可供选择的升级模式有：单节点升级

模式和多节点同时升级模式。单节点和多节点同时升级的区别在于，多节点升级利用了

CAN总线节点可接收广播数据的特性，通过配置 USB—CAN接口卡的 ID 过滤器，升级服务



器可接收相应节点发送的确认信息，实现多个节点同时升级的操作。升级服务器的软件界

面如图所示。 

TFTP协议用于 CAN总线网络的系统升级协议。通过将节点端的片上 Flash 进行功能

分区，实现了在升级出现错误时维持节点稳定运行。根据实际应用需要，服务器端选择相

应升级模式，提高了升级效率。系统的实际运行结果表明，升级操作简单高效，节点在升

级后运行稳定，系统性能良好。 


